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Definir la metodologia para la correcta realizacion de las actividades relacionadas
con la conformacion y gestion del inventario de Activos de Informacion del Modelo
de Gestion de Seguridad y Privacidad de la Informacién MGSPI:

1) ldentificacién de Activos de Informacion
2) Clasificacion de Activos de Informacion
3) Calificacion de los activos de Informacion
4) Conformacion del inventario de Activos de Informacion y Rotulado de los Activos

de informacion

5) Actualizacion del Inventario de Activos de Informacion: Ingreso y retiro de Activos
6) La entregay devolucion de los activos de informacion.

2. ALCANCE

Este procedimiento aplica para todos los elementos identificados como Activos de
Informacién de la Empresa de Aseo de Pereira SAS ESP.

3. DEFINICIONES

Tomadas del Documento de Modelo de Seguridad y Privacidad de la Informacion

version 3.0.2, del MINTIC
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Acceso ala Informacién Publica:

Derecho fundamental consistente en la facultad que tienen todas las
personas de conocer sobre la existencia y acceder a la informacién publica
en posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

Activo:

En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma
(sistemas, soportes, edificios, personas...) que tenga valor para la
organizacion. (ISO/IEC 27000).

Activo de Informacion:

En relacion con la privacidad de la informacion, se refiere al activo que
contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo:

Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informacion a la persona o institucion que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa,
la informacién, la investigacion y la cultura. (Ley 594 de 2000, art 3)

Amenazas:

Causa potencial de un incidente no deseado, que puede provocar dafios a
un sistema o a la organizacion. (ISO/IEC 27000).

Andlisis de Riesgo:
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VePPocd@so para comprender la naturaleza del riesgo y defgrminar el nivel de. . o2
riesgo. (ISO/IEC 27000).

Auditoria:

Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y obviamente para determinar el grado en el que se cumplen los
criterios de auditoria. (ISO/IEC 27000).

Autorizacion:

Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales:

Conjunto organizado de datos personales que sea objeto de Tratamiento
(Ley 1581 de 2012, art 3)

Ciberseguridad:

Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio:

Es el ambiente tanto fisico como virtual compuesto por computadores,
sistemas computacionales, programas computacionales (software), redes de
telecomunicaciones, datos e informacién que es utilizado para la interaccion
entre usuarios. (Resolucion CRC 2258 de 2009).

Control:

Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por
debajo del nivel de riesgo asumido. Control es también utilizado como
sinbnimo de salvaguarda o contramedida. En una definicion mas simple, es
una medida que modifica el riesgo.

Pagina 6 de 20

Sma integrado de Geatiodr

&

ALCALDIA DE PEREIRA




TTATY

PERE l RA PROCEDIMIENTOS PARA LA GESTION Y
%92) Gobierno de la Ciudad MANTENIMIENTO DEL INVENTARIO DE ACTIVOS

CAPITAL DEL EJE

) 3
JIyees

Version: 02 ) ) )
Fecha de Vigencia: septiembre de 2020

Datos Abiertos:

Son todos aquellos datos primarios 0 sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacién, los
cuales estan bajo la custodia de las entidades publicas o privadas que
cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de
2014, art 6)

Datos Personales:

Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

Datos Personales Publicos:

Es el dato que no sea semiprivado, privado o sensible. Son considerados
datos publicos, entre otros, los datos relativos al estado civil de las personas,
a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros,
en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados:

Es el dato que por su naturaleza intima o reservada sélo es relevante para el
titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos:

Para efectos de esta guia es la informacién que contiene datos personales
publicos junto con datos privados o sensibles.
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Datos Personales Sensibles:

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacién, tales como aquellos
gue revelen el origen racial o étnico, la orientacion politica, las convicciones
religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion,
asi como los datos relativos a la salud, a la vida sexual, y los datos
biométricos. (Decreto 1377 de 2013, art 3)

Derecho ala Intimidad:

Derecho fundamental cuyo nucleo esencial lo constituye la existencia y goce
de una orbita reservada en cada persona, exenta de la intervencion del poder
del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

Encargado del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del
Responsable del Tratamiento. (Ley 1581 de 2012, art 3)

Gestidn de incidentes de seguridad de la informacion:

Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

Informaciédn Publica Clasificada:

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado
0 semiprivado de una persona natural o juridica por lo que su acceso podra
ser negado o exceptuado, siempre que se trate de las circunstancias
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legitimas y necesarias y los derechos particulares o privados consagrados en
el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacién PuUblica Reservada:

Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por
dafio a intereses publicos y bajo cumplimiento de la totalidad de los requisitos
consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,
art 6)

Responsable del Tratamiento de Datos:

Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos. (Ley
1581 de 2012, art 3).

Riesgo:

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacion de la probabilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

Seguridad de la informacion:

Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI:

Conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para
establecer una politica y unos objetivos de seguridad de la informacién y
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alcanzar dichos objetivos, basdndose en un enfoque de gestién y de mejora
continua. (ISO/IEC 27000).

Titulares de la informacion:

Personas naturales cuyos datos personales sean objeto de Tratamiento. (Ley
1581 de 2012, art 3)

Tratamiento de Datos Personales:

Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley
1581 de 2012, art 3).

Trazabilidad:

Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad:

Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).

Partes interesadas (Stakeholder):

Persona u organizacion que puede afectar a, ser afectada por o percibirse a
si misma como afectada por una decision o actividad.

4. MARCO LEGAL
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CONPES

3854 2016 Politica Nacional de Seguridad Digital

"Por el cual se establecen Ilos
lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo
Decreto 2018 1 del titulo 9 de la parte 2 del libro 2 del
1008 Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de
Tecnologias de la Informacion y las

Comunicaciones"

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacion y las
Comunicaciones.

Decreto TITULO 9: POLITICAS Y
1078 2015 LINEAMIENTOS DE TECNOLOGIAS
DE LA INFORMACION

CAPITULO 1: poLiTicA DE GOBIERNO
DIGITAL

Por el cual se reglamenta parcialmente
2015 la Ley 1712 de 2014 y se dictan otras
disposiciones

Decreto
0103

Por el cual se reglamenta el articulo 25
2014 de la Ley 1581 de 2012, relativo al
Registro Nacional de Bases de Datos

Decreto
0886

Ley 1712 2014 Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a
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la informacion publica nacional y se
dictan otras disposiciones

Decreto 2013 Por el cual se reglamenta parcialmente
1377 la Ley 1581 de 2012

Por el cual se dictan normas para
Decreto suprimir o reformar regulaciones,
Ley 019 2012 procedimientos y tramites innecesarios

existentes en la Administracién PuUblica

Ley General de Protecciéon de Datos

Ley 1581 2012 Personales
Ley 1273 2009 Ley de Delito Informético
Por la cual se dictan las disposiciones
generales del habeas data y se regula el
Ley manejo de la informacion contenida en
Estatutaria 2008 bases de datos personales, en especial
1266 la financiera, crediticia, comercial, de

servicios y la proveniente de terceros
paises y se dictan otras disposiciones

5. DESARROLLO DEL PROCEDIMIENTO
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Aplicar guia: “Gestién

DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE
LAS ACTIVIDADES LE SOPORTE
Direccion
Obten_er versién Operatlvr_nl’ de Manual de Calidad
actualizada del mapa | Informacion vy | .,
o Vigente
de Procesos Servicios
Digitales
Direccion
Preparar cronograma | Operativa de | Cronograma de
de visitas a los | Informacion vy | visitas a los
Procesos Servicios Procesos
Digitales
Identificacién de Bireceion Forfiato:

: Operativa de | Inventario de
Activos de Informacion Activos de
Informacion Durante la visita a Servicios y Informacion”

cada Proceso, | o ioioc '
diligenciar formato “ 9
:jng?r:}ﬁrrfagiznecwos Guia para la Gestion
' y Clasificacion de
Activos de
Informacion”
Direccion
Socializar con lider | Operativa de
de proceso los | Informacién y | Acta de Reunién
Activos ldentificados | Servicios
Digitales
Obtener formato “ DlreCC|_on
. Operativa de .
con los Activos de | | o o6 y | Formato: “Inventario
Informacion - de  Activos de

Clasificacion Digitales

de Activos de _ _ _

Informacién Realizar la | Direccion Formato:
clasificacién de | Operativa de | "Inventario de
activos. Informacion y | Activos de

Servicios Informacion”
Digitales
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DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE
LAS ACTIVIDADES LE SOPORTE
de Activos de Guia para la Gestion
Informacion” y Clasificaciéon de
Activos de
Informacion”
Obtener formato | Direccion
“Inventario de Activos | Operativa de
de Informacion “ con | Informacién 'y
los activos | Servicios
identificados y | Digitales
clasificados
Calificacion
de los activos Direccion Formato: "Inventario
de Realizar la | Operativa de | de  Activos de
Informacion calificacion de la | Informaciéon y | Informacion”
Activos de | Servicios
Informacion Digitales
aplicando la guia: Guia para la Gestion
"Gestibn de Activos y Clasificacion de
de Informacion” Activos de
Informacion”
Socializar y Aprobar | Direccién
el formato “...” con la | Operativa de
informacién de los | Informacién y | Formato:
Activos de | Servicios “Inventario de
Informacién Digitales Activos de
debidamente Informacion”
Conformacion | jgentificados,
del Inventario | ¢|asificados y
de Activos de | calificados.
Informacion
Incluir los Activos de | Direccién Formato:
Informacion Operativa de | "Inventario de
aprobados, en el Informacion y | Activos de
Inventario de Activos | Servicios Informacion”
de Informaci6n Digitales
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DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE bre de 2020
LAS ACTIVIDADES LE SOPORTE
Mapa de Riesgos de
seguridad digital
Direccion Formato:
Incluir los Activos de | Operativa de | "Inventario de
Informacion Informacion vy | Activos de
aprobados, en el | Servicios Informacion”
Mapa de Riesgos de | Digitales
Activos de
Informacion Mapa de Riesgos de
seguridad digital
Asignacion de rotulos | Direccidon Formato:
a los Activos de | Operativa de "Inventar.io de
Informacion Informacion vy ACtiVOS de
incorporados en el | Servicios Informacion”
inventario, aplicando | Digitales
la guia “Gestion y
Clasificacion de :
. Mapa de Riesgos de
Activos de . e
Rotulado de | Informacién” seguridad digital
los Activos de
informacién Direccion Formato
Operativa de | "..Inventario de
Etiquetar los Activos Isné?\r/?;%c;on y 'Ibrﬁg\r/risacién” de
de Informacion Digitales
generados segun su 9
gescagen Guia "Gestion de
Activos de
Informacion”
L Direccion
Actualizacion | optener versién | Operativa  de | d lidad
del Inventario | actualizada del mapa | Informaciéon y Manual de Calida
de Activos de | ge Procesos Servicios Vigente
Informacion: Digitales
Ingreso y
retiro de | Obtener listado | Direccion Format »
Activos actualizado de | Operativa  de | | orm? ° g
responsables de los | Informacién vy nventaro €
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DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE bre de 2020
LAS ACTIVIDADES LE SOPORTE
Activos de | Servicios Activos de
Informacion Digitales Informacion”.
Preparar cronograma Direccion
de  visitas a  los Operatlvq de C_rqnograma de
responsables en los Informgcmn y | visitas a los
; Servicios Procesos
diferentes Procesos o
Digitales
Direccion Formato: “
Operativa de | Inventario de
Duarte a veia o) (IR V| Aelos e
cada  responsable, Diditales '
diligenciar  formato: 9
nventario de Activos Guia de Gestion y
: Clasificacion de
Activos de
Informacion”
Clasificar los Activos | Direccién Formato: “
de Informacion | Operativa de | Inventario de
nuevos encontrados | Informacién vy | Activos de
Servicios Informacion”.
Digitales
Guia de Gestion y
Clasificacion de
Activos de
Informacion”
Calificar los Activos | Direccion Formato: “
de Informacion | Operativa de | Inventario de
nuevos encontrados | Informacién y | Activos de
Servicios Informacion”.
Digitales
Guia de Gestion y
Clasificacion de
Activos de
Informacion”
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DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE pre de 2020
LAS ACTIVIDADES LE SOPORTE
Generar el listado de | Direcciéon Formato: “
los Activos a retirar | Operativa de | Inventario de
del inventario Informacion y | Activos de
Servicios Informacion”.
Digitales
Guia de Gestion y
Clasificacion de
Activos de
Informacion”
Socializar y Aprobar | Direccién
el formato con la | Operativa de
informacion de los | Informacion Y | Formato
Activos 3 de S_er_v|C|os “Inventario de
Lnfo_rmamon nuevos | Digitales Activos de
ebidamente .
identificados, Informacion
clasificados y
calificados, asi como
el listado de Activos
de Informacion
retirados.
Incluir los Activos de g'rz(;;,:i(\)/r; i F ormato.
Informacion In?ormacién Inventario de
aprobados, en el | o i Y | Activos L de
Inventario de Activos | S Informacion
de Informacion gitales
Retirar del Mapa de | Direccién
Riesgos de seguridad | Operativa de | Mapa de riesgos
digital,  Activos de | Informacion y | de seguridad
Informacion Servicios digital
eliminados. Digitales
Incluir los Activos de | Direccion
Informacion Operativa de | Formato
aprobados, en el | Informacion vy | "Inventario de
Mapa de Riesgos de
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MANTENIMIENTO DEL INVENTARIO DE ACTIVOS

Entrega de
Activos de
Informacion

Si no estad suscrito,
proceder a suscribirlo

DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE
LAS ACTIVIDADES LE SOPORTE
seguridad digital. Servicios Activos de
Digitales Informacion”
Rotular los Activos de | Direccion
Informacion Nuevos | Operativa de | Mapa de riesgos
Informacion vy | de seguridad
Servicios digital
Digitales
Se verifica la
suscripcion del
formato: "Acuerdo de
Confidencialidad vy | El responsable | "Acuerdo de
Proteccion de la | de la custodia | Confidencialidad vy
Informacién" del Activo de | Proteccion de la
Informacion Informacion”

Se suscribe el
formato "Entrega de
Activos de
Informacién..." para

registrar la entrega de
los Activos de
Informacion.

El responsable
de la custodia
del Activo de
Informacion

formato "Entrega de
Activos de
Informacion..."

Se procede a la
verificacion de estado
y entrega de los
activos de
informacion segun el
medio
correspondiente.

El responsable
de la custodia
del Activo de
Informacion

formato "Entrega de
Activos de
Informacion..."

Devolucion de
Activos de
Informacion

Se verifica el formato
"Entrega de Activos
de Informacion..."

El responsable
de la custodia

formato "Entrega de
Activos de
Informacion..."

Pagina 18 de 20

bre de 2020

- —

&

ALCALDIA DE PEREIRA



TTATY

o000

87

JIyees

PEREIRA

Gobierno de la Civdad
CAPITAL DEL EJE

PROCEDIMIENTOS PARA LA GESTION Y
MANTENIMIENTO DEL INVENTARIO DE ACTIVOS

DESCRIPCION DE TAREA RESPONSAB | DOCUMENTO DE
LAS ACTIVIDADES LE SOPORTE
para comprobar las | del Activo de
condiciones de la | Informacion
entrega de los
Activos de
Informacion.
Se suscribe el
formato: De-_volucmn El responsable | Formato:
de los Activos de o .,
Informacién...” para de la c_ustodla Deyolucmn de los
1 del Activo de | Activos de
registrar la entrega de s L
. Informacion Informacion...
los Activos de
Informacion.
Se efectia la Formato:
devolucién de los "Devolucion de los
ﬁig\r/rcr)facién e E respgiisable ﬁl(;g\r/r(r)]zmén " e
cotl robando su de la custodia
estago del Activo de
Informacion ACtivos de
Informacion
Devueltos
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6. VeANEXOS Fecha de Vigencia: septiembre de 2020
¢ Formato normalizado de Inventario activos de informacion.
¢ Cronograma de seguimiento gestion de activos de informacion
e Formato de Entrega de Activos de Informacién
e Formato de Recibo de Activos de Informacién
e Formato de Acuerdo de Confidencialidad y Proteccion de la Informacion.
e Guia para Gestion y Clasificacion de Activos de Informacién
¢ Formatos normalizados de entrega y devolucion de activos
APROBADO: Fredy Eduardo Ruano Lopez
REVISADO: Carlos Andrés Alvarez Palomino
Carlos Mario Arteaga Pacheco
ELABORADO: Rubialba Ocampo Forond
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