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1 PRELIMINARES

1.1 Siglas y Definiciones

Siglas
AE: Arquitectura Empresarial.
CIO: Chief Information Officer.

MARCO DE REFERENCIA DE AE: Marco de Referencia de Arquitectura Empresarial
para la Gestion de Tl del Estado.

MINTIC: Ministerio de las Tecnologias de Informacion y Comunicaciones.

PETIC: Plan Estratégico de Tecnologias de Informacién y Comunicaciones.
SECRETARIA TIC: Secretaria de Tecnologias de Informacién y Comunicaciones.
TI: Tecnologias de la Informacion.

TIC: Tecnologias de Informacién y comunicaciones
Definiciones

Las definiciones del Marco de Referencia de AE pueden ser consultadas en la seccion
Glosario del portal de Arquitectura Tl Colombia en: http://mintic.gov.co/arquitecturati/
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1.2 Objetivo General del PETIC

Brinda una percepcion global e integradora de la gestion de las Tecnologias de
Informacién y Comunicaciones — TIC en la Secretaria de Tecnologias de la Informacion y
la Comunicacion de la Alcaldia de Pereira, que permita proyectar, promover e impulsar las
actividades de exploracion, analisis, desarrollo tecnolégico e innovacién con el propdsito
de apoyar la misidon y los objetivos estratégicos de la Alcaldia de Pereira.

1.3 Objetivos Especificos del PETIC

Asegurar la alineacion estratégica de la gestion de tecnologia y de sistemas de
informacion con la estrategia organizacional de la Alcaldia de Pereira.

e Definir una cadena de valor que facilite la consolidacién y proporcione el valor
estratégico a la gestion de TIC en la Alcaldia de Pereira.

e Reduccion de riesgos operativos de la Alcaldia de Pereira mediante la aplicacion de
las TIC.

e Construir un proyecto estructurado y acorde a las necesidades de informacion, gestion
y control de la Alcaldia de Pereira.

e Aumentar la confianza para la toma de decisiones sobre el desarrollo de proyectos de
TIC en la Alcaldia de Pereira.

El PETIC permite:

Consolidar el uso de las Tecnologias de la Informacion y la Comunicacion TIC al interior
de la Alcaldia de Pereira, desarrollando las actividades necesarias para garantizar su
existencia, monitoreo, seguimiento, verificacion y mejora continua.

Estructurar la gestion entre los diferentes actores del municipio, entidades regionales y
nacionales, con el fin de utilizar las TIC para mejorar la capacidad de respuesta en el
municipio y dar cumplimiento al Plan de Desarrollo Municipal.

Fortalecer la estrategia de construccion y difusion de los servicios digitales ofrecidos a los
ciudadanos.
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El PETIC requiere:

El PETIC contiene la proyeccion de la Estrategia TIC para los proximos 4 afios, y deberd
ser actualizado anualmente a razén de los cambios de la Estrategia del Sector, la Alcaldia
y la evolucion y tendencias de las Tecnologias de la Informacion y Comunicaciones.

Que la Alcaldia de Pereira realice el seguimiento a la ejecucion de proyectos definidos en
el PETIC.
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1.4 Alcance del Documento

Este documento incorporar los resultados de los ejercicios de Arquitectura Empresarial en
el Sector Central de la Alcaldia de Pereira, adelantados por la Secretaria de Tecnologias
de Informacion y Comunicaciones.

El documento del PETIC relaciona los objetivos estratégicos, las estrategias de Tl, el plan
de proyectos y los aspectos relevantes respecto a la Estrategia TIC

El documento aborda seis (6) grandes areas:

1) La preparacion que incluye: El Alineamiento Estratégico, el marco normativo, la
identificacion de roles y las rupturas estratégicas.

2) Analisis de la situacién actual que incluye: Nivel de madurez en la gestion de TIC,
estado estrategia TIC, estado de cada uno de los Dominios segun el modelo IT4+ y el

analisis financiero.

3) Entendimiento estratégico que incluye: Modelo operativo, Necesidades de
Informacion y alineamiento de TIC con los procesos.

4) Modelo de Gestién de TIC que incluye: Estrategia de TIC, Gobierno de Tl, Gestién de
Informacidn, Sistemas de Informacién, Modelo de Gestion de Servicios Techoldgicos.

5) Modelo de Planeacion.

6) Plan de Comunicaciones del PETIC.

Estos elementos se identifican y consolidan al seguir las guias metodoldgicas del
Ministerio de las TIC con relacion al modelo de Arquitectura TI.
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Gréfico 1. Etapas para la elaboracion del PETIC:

2. Andlisis del
modelo operativo

1. Andlisis de la 3. Desarrollo de la 4. Modelo de

situacién actual estrategia de Tl planeacién

de la organizacién

* Entendimiento de * Andlisisde la Se define la » Definicién de
la estrategia estructura estrategia segun los lineamientos para
organizacional organizacional componentes del la planeacién
L modelo: A
o ARG = * Necesidades de ) * Definicion de
S T e s informacién s Estrategia de Tl actividades
S \ estratégicas y plan
procesos * Andlisisde los * Gobiernc de Tl maestro
procesos y el ol
* Grado de madurez apoyo * Gestion « Plan de accién de
de la gestion de TI tecnolégico Informacién corto, mediano y
I P largo plazo para
* Nivelde L is,.',sfﬁnn:gi%?, implementarla
aceptacion de la estrategia.
fecnologia * Servicios A
tecnoldgicos * Definicién de
indicadores
* Uso y apropiacion o .
* Andlisis financiero
\ vy

Fuente: Modelo - propertyvalues-8170_documento_pdf. Ministerio TIC.
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2 PREPARACION

2.1 Marco Normativo

Tabla 1. Normas aplicables a las TIC

NORMA REFERENCIAS

Decreto Municipal 600
del 28 de mayo 2020

(por medio del cual se reglamenta la localizacion, instalacion y
regulacion de la infraestructura y redes de telecomunicaciones y se
dictan otras disposiciones en el municipio de Pereira)

Ley 1978 del 25 de julio
de 2019

‘por el cual se moderniza el sector de las tecnologias de la
informacion y las comunicaciones —TIC, se distribuyen competencias,
se crea un regulador unico y se dictan otras disposiciones”

Ley 1955 del 25 de
mayo de 2019

“‘Por el cual se expide el plan nacional de desarrollo 2018-2022.
“‘PACTO POR COLOMBIA, PACTO POR LA EQUIDAD™

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones

Decreto 051 de 2017

Por el cual se modifica el manual especifico de funciones y
competencias laborales de la nueva planta de empleos de la
administracién central del Municipio de Pereira

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015. (Modelo Integrado de Planeacion y Gestion)

Decreto 834 de 2016

Por el cual se dictan normas generales sobre la organizacion y
funcionamiento de la administracion Municipal de Pereira, Risaralda,
se crea sectores administrativos, se determina la estructura de la
administracién y las funciones generales de sus dependencias.

Ley 1753 de 2015

Plan de Desarrollo Nacional 2014 - 2018

Ley 1757 de 2015

Participacién Ciudadana

Decreto 1078 de 2015

Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Titulo 9, Capitulo 1 Estrategia de Gobierno en Linea

Decreto 1081 de 2015

Decreto Unico de la Presidencia de la republica

Decreto 1083 de 2015

Decreto Unico Reglamentario del Sector de Funcién Publica, modelo
integrado de Planeacion y Gestion

Decreto Nacional 1078
de mayo de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las comunicaciones — Titulo
9 — Capitulo 1.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras
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NORMA REFERENCIAS

disposiciones.

Decreto Nacional 1377
de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la
proteccién de datos personales.

Decreto 019 de 2012

Antitramites

Decreto 19 de 2012
Nivel Nacional

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la
Administracion Puablica.

Decreto 2609 de 2012
Nivel Nacional

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan
otras disposiciones en materia de Gestion Documental para todas las
Entidades del Estado.

Ley 1437 de 2011
Cddigo Contencioso
Administrativo

Capitulos que regulan el articulo 23 de la Constitucion estableciendo
el Derecho de Peticion y sus distintos tipos.

Articulos: 3 numeral 6°, 3 numeral 9, 5, 8, 32, 53, 61

Ley 1474 de 2011
Anticorrupcién

Dispone la obligatoriedad para toda entidad publica de tener por lo
menos, una dependencia encargada de recibir, tramitar y resolver las
guejas, sugerencias y reclamos que los ciudadanos formulen

Articulos: 73, 76, 78

Decreto 2623 de2009

Crea el sistema nacional de servicio al ciudadano

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado — denominado “de la proteccion de la
informacion y de los datos” y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las tecnologias de la informacion y
las comunicaciones.

Ley 962 de 2005
Ley Antitrdmites

Articulos: 6, 8, 10

Ley 850 de 2003
Veedurias Ciudadanas

Articulos: 1, 6, 16

Ley 734 de 2002
Codigo Disciplinario
Unico

Articulos: 22, 27, 34, 35

Ley 594 de 2000

Ley de archivos: establece como fin esencial de los archivos la
facilitacion de la participacion de la comunidad y el control del
ciudadano en las decisiones que los afecten.

Decreto 1747 de 2000

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con: “Las entidades de certificacion, los certificados y las
firmas digitales”.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras
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NORMA

REFERENCIAS
disposiciones, en su Articulo 2 y Capitulo I

Ley 489 de 1998

Por la cual se dictan normas sobre la organizacion y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones,
principios y reglas generales para el ejercicio de las atribuciones
previstas en los numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones

Articulos: 17, 18, 32, 34

Ley 190 de 1995
Moralidad en la
administracion puablica

Articulo 58

Decreto 2150 de 1995

Supresion de tramites

Ley 152 de 1994

Por la cual se establece la Ley Orgéanica del Plan de Desarrollo

Articulo: 29

Ley 57 de 1985

Publicidad de los actos y documentos oficiales

Constitucién politica de
Colombia de 1991

Articulos: 1, 2, 6, 12, 13, 20, 23, 40, 45, 74, 79, 95, 270

Fuente: Compilado por los autores.

2.2 Definicion de Roles - PETIC

Tabla 2. Asignacion de ROLES para el PETIC

Director de Tecnologias y
Sistemas de Informacién
0 quien haga sus veces

Responsable de la
Gestion de la Informacién

Responsable de los
Sistemas de Informacion
Responsable de los
Servicios Tecnolégicos

Responsable del
Seguimiento y Control de
la estrategia de TI.

Responsable de la
Seguridad de la
Informacion

Responsable de la
Gestion de Proyectos de

NOMBRE CARGO PROCESO

Fredy Eduardo Ruano | Secretario TIC Promocion del Desarrollo
Lopez Econémico
Carlos Andrés Alvarez | Director Operativo de | Promocion del Desarrollo
Palomino Informacion y | Econémico

Servicios Digitales
Alejandro Usma | Director Operativo de | Promocion del Desarrollo
Vasquez Infraestructura Econdmico

Tecnoldgica
Alejandro Usma | Director Operativo de | Promocion del Desarrollo
Vasquez Infraestructura Econdmico

Tecnolégica
Carlos Andrés Alvarez | Director Operativo de | Promocion del Desarrollo
Palomino Informacién y | Econémico

Servicios Digitales
Sandra Liliana Pérez | Profesional Gestién de Recursos
Ortegbn especializado
Carlos Andrés Alvarez | Director Operativo de | Promocion del Desarrollo
Palomino Informacion y | Econémico

Pagina 16 de 100

ALCALDIA DE PEREIRA




PEREIRA

Gobierno de la Ciudad
CAPITAL DEL EJE

Versioén: 02 Fecha de Vigencia: 10 de junio de 2020
Servicios Digitales
Responsable de |+D+l Carlos Andrés Alvarez | Director Operativo de | Promocion del Desarrollo
Palomino Informacién y | Econémico
Servicios Digitales

Fuente: Elaboracion propia a partir de la guia Asignacién y definicion de ROLES para el
PETIC y la aprobacién de asignacién del Comité MIPG.!

2.3 Rupturas Estratégicas

Una vez identificados y asignados los ROLES, se procedio con cada una de las personas
identificadas a la aplicacion de la herramienta suministrada por el modelo T4+ para
identificacion de las Rupturas estratégicas en la gestion de TIC. promediando las cuatro
(4) encuestas se obtuvo:

Gréfico 2. Rupturas Estratégicas en la gestion de TIC

ALCALDIA DE PEREIRA
Rupturas Estratégicas identificadas en la gestion TIC - Agosto 2019

CONSOLDADO

sERVICIOs TEcNoLoGicos L H0%, /8,43 GOBIERNO DE TI

, %,

Y 336"
N, Y
\ 4,00
™, \ 4

SISTEMA DE INFORMACION - GESTION DE INFORMACION

Fuente: Elaboracién propia a partir del instrumento IT4+_TOOL_02_Rupturas Estratégicas
del MINTIC

' Ver Doc Roles, para conocer de forma detalla las funciones asignadas a cada ROL
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e La creacion de la Secretaria de las Tecnologias de Informacion y Comunicacion de la
Alcaldia de Pereira, obedece al reconocimiento de la funcion estratégica de la
tecnologia impulsado por el Gobierno en Linea. Ahora debe posicionar su quehacer
para superar la imagen de oficina de sistemas, responsable Gnicamente del servicio de
instalacion y soporte de plataforma TIC. y tomar su roll como vocera de la planificacion
organizacional apoyado con las TIC.

e EIl factor de menor puntuacién (2,76) es la gestion de la informacion, dado que la
Alcaldia no ha realizado ejercicios propios del Dominio de Informacion de la
Arquitectura TI.

e EI factor de mayor puntuacion (3,49) se encontr6 en el campo de los servicios
tecnoldgicos, dado que esta actividad la recibio la recién creada Secretaria TIC y ya
venia desarrolldndose por el area de Servicios Administrativos.

e Es necesario desarrollar la planificacion de Tl para continuar con la adopcion de
modelo Arquitectura Tl y el fortalecimiento del servicio al ciudadano.

e Fortalecer la definicion y medicion de los indicadores para tener un seguimiento
confiable a la Gestion de TI.

e Definir los estandares de calidad respecto a la gestion de la informacion.
e Fomentar el andlisis y optimizacion de la informacion de cada proceso.

e Realizar desarrollos y mejoras en los aplicativos que prestan servicio al ciudadano,
brindando un valor agregado con el mejoramiento del servicio.

e Adelantar camparfa de y Apropiacion para
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3 ANALISIS DE LA SITUACION ACTUAL

3.1 Madurez de la Gestién Apoyada con TI

Gréfico 3. Nivel de Madurez de la Gestién TIC

ALCALDIA DE PEREIRA
Nivel de madurez de la gestion con TIC - Agosto 2019

Nivel de Madurez

UsO Y APROPIACION _ ESTRATEGIA DETI

5,00 4,60
SERVICIOS TECNOLOGICOS GOBIERNO DE TI

SISTEMA DE INFORMACION GESTION DE INFORMACION

Fuente: Elaboracién propia a partir del instrumento IT4+ TOOL_03 Madurez de la
Gestion con Tl del MINTIC

La aplicacion del instrumento, evidencia como factor mas débil el Dominio de Uso y
Apropiacion, el cual requiere una intervencion urgente. en segundo lugar, se observa el
dominio de Sistemas de Informacién, seguido por el Dominio de Gestién de Informacién.

Los Dominios de Estrategia TIC y Gobierno de TIC, se ven favorecidas por la
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Creacion de la Secretaria de las TIC y su proceso documentacion e insercion en el
sistema de gestion de calidad y gestion documental.

El Dominio de Servicios Tecnoldgicos ha realizado una transicion poco traumatica de la
Secretaria de Desarrollo Administrativo a la Secretaria de las TIC.

En general, la situacidbn actual promedia un mejor indice que el apreciado en la
identificacion de rupturas tecnologicas. Esto basicamente se explica por la falta de plan
de uso y apropiaciébn en ejecucion, que informe a las partes interesadas sobre los
cambios y avances en la Secretaria de las TIC.

3.2 Estrategiade TIC

El Direccionamiento Estratégico de la Alcaldia de Pereira se encuentra consignado en el
Manual de Operaciones y Calidad.

3.2.1 Mision, Vision y Objetivos actuales de la Secretaria TIC

La Secretaria de las Tecnologias de la Informacion y la Comunicacion fue creada
mediante el Decreto 834 del 07 de octubre de 2016 “POR EL CUAL SE DICTAN
NORMAS GENERALES SOBRE LA ORGANIZACION Y FUNCIONAMIENTO DE LA
ADMINISTRACION MUNICIPAL DE PEREIRA, RISARALDA, SE CREAN SECTORES
ADMINISTRATIVOS, SE DETERMINA LA ESTRUCTURA DE LA ADMINISTRACION Y
LAS FUNCIONES GENERALES DE SUS DEPENDENCIAS, Y DICTAN OTRAS
DISPOSICIONES”. A través de este Decreto se establecio el siguiente direccionamiento
estratégico a la Secretaria TIC:

Mision:

La SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LA CAMUNICACION es
la responsable de fomentar, adoptar, implementar y administrar el Ecosistema Digital
Municipal.

La Vision de la Secretaria de las TIC se encuentra en proceso de construccion.
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Objetivos:

¢ Incentivar la disminucién de las brechas de conocimiento en los &mbitos empresarial,
social, educativo, investigativo, de salud, seguridad gubernamental, entre otros.

e Apoyar el fortalecimiento de la productividad y la competitividad de la region.

e Facilitar el acceso, uso y apropiacion de las TICS a todo nivel en el municipio.

Gréfico 4. Cumplimiento de lineamientos IT4+, Dominio de Estrategia

ALCALDIA DE PEREIRA - PETIC

Porcentaje de cumplimiento de Criterios
Dominio de Estrategia

B Cumple B No Cumple

Fuente: Elaboracion propia a partir del instrumento 1T4+
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3.2.1.1 Fortalezas

e En el marco de la modernizacion institucional que empez6 a implementarse desde el
afio 2016 en la administracion Municipal, se resalta la creacion de la Secretaria de
Tecnologias de la Informacion y las Comunicaciones, como una respuesta a las
necesidades y exigencias de la era digital del municipio de Pereira.

e La creacion de la Secretaria TIC (Decreto 834 del 07 de octubre) se encuentra
alineada con las propuestas del Plan de Desarrollo Municipal 2016—-2019 y el Plan de
Desarrollo Nacional en su componente “Plan Vive Digital” que impulsa la apropiacion
de las TIC como herramientas determinantes para disminuir la pobreza y el
desempleo.

e Con la creaciéon de la Secretaria TIC del municipio de Pereira, se busca disminuir la
brecha tecnolédgica, acercar al ciudadano al acceso, uso y apropiacion de las
tecnologias de la informacion tanto a nivel geografico como socioeconémico.

e Por estar alineados con el plan de desarrollo las acciones que se estan desarrollando
se empiezan a ver en el corto y mediano plazo. Llegando a tener recursos de la naciéon
a través de PAC (Programa Anual Mensualizado de Caja)? que ayudan a dinamizar las
iniciativas de la secretaria TIC.

e La secretaria TIC del Municipio de Pereira cumple las metas del Plan de Desarrollo
Municipal 2016-2019 en su programa Ecosistema “Pereira vive digital”. EI
ecosistema digital impulsa un gran salto tecnolégico a través de la masificacion del uso
de Internet, alineado con el Plan Nacional de Desarrollo 2014-2018 "Todos Por un
Nuevo Pais" que busca convertir a Colombia en lider en desarrollo de aplicaciones con
utilidad social y modernizar el gobierno con base en las TIC.

3.2.1.2 Limitaciones

e Limitaciones entre grupos de ciudadanos segun su capacidad para utilizar las TIC de
forma eficaz, debido a los distintos niveles de alfabetizacion, carencias, y problemas
de accesibilidad a la tecnologia.

e Desconocimiento de la cultura organizacional (Alfabetizacion Tecnoldgica en los
funcionarios de la secretaria TIC).

2 . . . 1. . .

El PAC es un instrumento mediante el cual se define el monto maximo mensual de fondos disponibles en la Cuenta
Unica Nacional para los érganos financiados con recursos de la Nacién y el monto maximo de pagos de los
establecimigntos publicos.del orden nacional en lo que se refiere a sus propios ingresos.
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e Funcionarios desconocen el funcionamiento bajo los lineamientos de una Secretaria
TIC.

e La alta rotacidén de personal dentro de la secretaria dificulta la aplicacion unificada de
la estrategia y la vision hacia el futuro.

3.2.1.3 Oportunidades

Reducir la brecha tecnoldgica entre el Municipio de Pereira y los ciudadanos.

e Ofrecer a los empresarios ciudadanos capacitados en competencia laborales
tecnologicas, asegurando la equidad y la inclusion digital.

e Facilitar el uso de Tecnologias de Informacién y Comunicaciones (TIC) creando una
demanda de infraestructura que estimule el comercio de bienes y servicios a través de
Internet.

e Desarrollar estrategias de uso y apropiacion de las TIC para mejorar las condiciones
de vida de los pereiranos y generar cultura digital en el desarrollo de la sociedad del
conocimiento.

e Certificacion y formacion a través de la oferta del Ministerio Nacional Tl tanto para
ciudadanos como funcionarios, que nos ayudan a alfabetizar y avanzar en el
conocimiento y manejo de las TIC.

3.2.1.4 Riesgos

e Afrontar demandas, procesos fiscales y disciplinarios por la alta probabilidad de la
perdida de activos de informacion.

¢ Riesgo de que la operatividad normal de la Secretaria TIC se vea afectada por que no
existe documentado un Plan de contingencia para la recuperacion de informacion y
enfrentar una emergencia o desastres tanto en lo general como en lo particular.

e Alta probabilidad de tener baja productividad debido a la insuficiencia de espacios,
instalaciones fisicas poco adecuadas teniendo en cuenta la restructuracion y
modernizacién de la alcaldia de Pereira.

Pagina 23 de 100

Sistema Integrado de Gestion ~ ALCALDIA DE PEREIRA



PEREIRA

Gobierno de la Civdad
CAPITAL DEL EJE

Version: 02 Fecha de Vigencia: 10 de junio de 2020
3.2.1.5 Plan Nacional de Desarrollo

La aprobacion del Plan Nacional de Desarrollo 2014 - 2018 "Todos por un nuevo pais" por
parte del Congreso de la Republica, abri6é la puerta para que desde el Ministerio de las
TIC se lleven a cabo una serie de modificaciones que permitan cumplir con el plan de
dicho sector durante la vigencia del Plan.

Los 14 articulos relacionados con el sector TIC y que fueron impulsados por dicha cartera,
se dividen en cuatro pilares: contenidos y aplicaciones con sentido social, lineamientos
TIC para el Gobierno, desarrollo de infraestructura de telecomunicaciones y medidas que
faciliten el ingreso de Colombia a la OCDE.

Tabla 3 Las TIC en el Plan Nacional de Desarrollo

NORMA REFERENCIA
Articulo 10 Este articulo, relacionado con derechos de propiedad intelectual en

desarrollos del sector TIC, permite que el Gobierno ceda los derechos
patrimoniales a los creadores de desarrollos que participan en
convocatorias adelantadas y financiadas por la Nacion.

Articulo 39 Faculta al Ministerio de las TIC a apoyar el desarrollo de software,
aplicaciones y contenidos digitales con enfoque social. Para ellos se
podra disponer de los recursos del Fondo de Tecnologias de la
Informacién y las Comunicaciones (FONTIC).

Articulo 40 Como consecuencia de la aprobacion de este articulo, la CRC
adelantara el proceso de definicion de la nueva senda de crecimiento de
banda ancha en Colombia, con lo que el pais espera acercarse a a los
estandares internacionales.

Articulo 41 Esta norma faculta a la Autoridad Nacional de Television para adelantar
los estudios de mercado y factibilidad necesarios que permitan
determinar una ruta para el fortalecimiento del Canal UNO. Una de las
alternativas es la entrega de la frecuencia a uno 0 mas concesionarios.
Sin embargo, el encargado de la emision y transmision del Canal Uno
seguira siendo RTVC, es decir, que no hay venta de licencias de
operacion.

Articulo 42 Con este articulo se estandarizan los plazos para la renovacion de
espectro. El permiso para el uso del espectro radioeléctrico tendra un
plazo definido inicial hasta de diez afios, que se podra renovar por
periodos iguales.

Articulo 43 La ANE podra expedir las normas relacionadas con el despliegue de
antenas de telecomunicaciones y determinara las consideraciones
técnicas como la potencia maxima de las antenas y el cumplimiento de
los limites de exposicion a las personas.

Articulo 44 Los operadores de servicios de telecomunicaciones podran ser
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NORMA REFERENCIA

multados con hasta 15.000 salarios minimos por el incumplimiento en
sus obligaciones. En el peor de los casos los operadores que incumplan
podrian ser obligados a dejar de comercializar sus servicios hasta por
dos meses o podrian perder sus licencias.

Articulo 45 Definié los lineamientos TIC para las entidades del Gobierno en el
desarrollo de servicios al ciudadano. Con esto se espera que se
fomenten los tramites en linea. Se formaliza la creacion de las
Secretaria TIC. (CIO significa Chief Information Officer)

Articulo 46 Segun el Mintic, este articulo amplia las funciones del Fondo de
Tecnologias de la Informacién y las comunicaciones acorde con los
nuevos retos del sector: formacién del talento digital, promocién calidad
educativa, a la innovacion y la investigacion, asi como del
emprendimiento digital y el fortalecimiento de la red de emergencias.

Articulo 47 Definicibn de condiciones en servidumbres para garantizar la
conectividad

Articulo 193  Desde ahora la Comision de Regulacién de Comunicaciones (CRC)
podr& solicitar a los entes territoriales, planes de accion que faciliten el
despliegue de infraestructura de telecomunicaciones en el pais.

Articulo 194  Con este articulo se busca “intensificar el uso de la infraestructura ya
existente, priorizando el desarrollo de contenidos y aplicaciones para
cuatro areas de manera prioritaria: educacion, salud, justicia y
agricultura”, explicd el Mintic. Incluye ademas lineamientos para el
despliegue de la television digital.

Articulo 195  Apoyo a los planes TIC regionales siempre y cuando se aplique el
“Cddigo de buenas practicas para el despliegue de infraestructura den
redes de Comunicaciones” emitido por la Comision de Regulacién de
las Comunicaciones (CRC), la cual evaluara la efectiva incorporacién de
los elementos de dicho cédigo a sus Planes de Ordenamiento Territorial
o al instrumento que haga sus veces.

Articulo 207  El articulo modifica el periodo de los comisionados de 3 a 4 afios y
permite que la Sesion de la Comisién tome decisiones con la mayoria
simple de sus miembros (incluso si el Ministerio de las TIC no esta
presente).

Fuente: Elaborado a partir del Plan Nacional de Desarrollo y el Ministerio TIC.

3.2.1.6 Planes Estratégicos Institucionales

La Secretaria de Tecnologias de la Informacién y la Comunicacién participa en el
cumplimiento al Plan de Desarrollo Municipal 2016-2019 “Pereira, Capital del Eje” a través
de tres (3) proyectos que se encuentran alineados con las metas del Plan Estratégico
Municipal.
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La formulacién de los Planes Estratégicos de TIC se encuentra en actualizacion o
desarrollo, siguiendo los lineamientos de la normatividad reciente (Ley 1499 de 2017
MIPG, Decreto 612 de 2018 es Estratégicos y Planes de Accion, Decreto 1008 de 2018
Politica de Gobierno Digital, entre otros).

3.2.1.7 Politicas de TIC

Debido a la reciente creacion de la Secretaria TIC, las politicas se encuentran en
construccion.

3.3 GOBIERNO DE TI

Figura 1. Organigrama Secretaria de Tecnologias de la Informacion y la Comunicacion
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Fuente: Elaboracién propia, MSG Carlos Mario Arteaga P.
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La Alcaldia de Pereira cuenta en su estructura administrativa con una dependencia
denominada SECRETARIA DE TECNOLOGIAS DE LA INFORMACION Y LA
CAMUNICACION, la cual es orientada por un profesional con experiencia y formacion en
TIC y depende directamente del Alcalde (representante legal), el Secretario tiene
presencia en el Consejo de Gobierno (érgano directivo de mayor nivel jerarquico) como lo
establecio la Ley 1753 de 2015 en su Articulo 45 paragrafo 2 literal b, que posteriormente
fue desarrollado por el Decreto 415 de 2016.

La asignacion de funciones y responsabilidades de la Secretaria de las TIC se encuentra
en el Decreto 051 del 13 de Enero 2017 “por el cual se modifica el manual especifico de
funciones y competencias laborales de la nueva planta de empleos de la administracién
central del municipio de Pereira”.

Figura 2. Procesos segun funciones asignadas a la Secretaria TIC
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Fuente: Elaboracion propia, MSG Carlos Mario Arteaga P.
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Este esquema se encuentra plasmado en la Caracterizacion de Procesos que registro la

Secretaria TIC ante el Sistema de Gestion de la Calidad en la vigencia 2017.

Figura 3. Relacion entre Estructura Administrativa y Procesos TIC
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Fuente: Elaboracion propia, MSG Carlos Mario Arteaga P.

A continuacién se presenta en detalle el Talento Humano vinculado en la actualidad para
soportar el funcionamiento de la Secretaria de las TIC:
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Tabla 4. Relacion de Talento Humano vinculado a la Secretaria TIC

UBICACION CARGO / ACTIVIDAD

a
<
g
'_
z
<
o

PLANTA
CONTRATISTA
OUTSOURCING
PRACTICANTE

P Secretario 1 1 1
SECRETARIA Auxiliar Administrativo 1 1 1
Director Operativo 1 1 1

DIRECCION DE Profesional Especializado 6 1 5 6
INFRAESTEUCTURA Profesional Universitario 6 1 5 6
TECNOLOGICA Técnico Administrativo 13 1 12 13
Auxiliar Administrativo 1 1 1

Director Operativo 1 1 1

- Técnico Administrativo 1 1 1
DIRECCION PE Auxiliar Administrativo 1 1 1
?EFF?VFTMQ%IOD:\IGTT ALES Profesional Especializado 2 2 2
Profesional Universitario 14 14 14

Practicante 4 4 4

TOTAL 52 10 38 4 52

Fuente: Elaboracion propia Ing. Julian Grajales

Nota: En La Secretaria de Tecnologias de la Informacion y la Comunicacion se
contemplan los contratistas de los despachos.

3.3.1 Mapa de Procesos de la Alcaldia de Pereira

La Secretaria de Tecnologias de la Informacién y la Comunicacién y sus grupos se
encuentran alineados al proceso de apoyo “Promociéon del Desarrollo Econdmico” del
mapa de procesos de la Alcaldia de Pereira.

Objetivo: Brindar un apoyo técnico y logistico de manera oportuna y eficaz a la
infraestructura tecnoldgica e informacion de Servicios Digitales de la Alcaldia de Pereira
para garantizar su disponibilidad ante cualquier proceso que inicie.

Los procedimientos que se realizan en el area de Sistemas se encuentran agrupados de
acuerdo a cada una de las funciones que se cumplen en la Entidad.

Cada uno de estos procedimientos a su vez, agrupan actividades, protocolos,
instrucciones, guias y manuales los cuales seran empleados
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para la identificacion de los Servicios de TIC que presta La Secretaria de Tecnologias de
la Informacion y la Comunicacion.

Gréfico 5. Mapa de Procesos Alcaldia de Pereira.

Version: 01 — Fecha de Vigencia: Enero 20 de 2017
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Fuente: Manual de Calidad Alcaldia de Pereira.
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Gréfico 6. Cumplimiento de lineamientos IT4+, Dominio de Gobierno TIC

ALCALDIA DE PEREIRA - PETIC

Porcentaje de cumplimiento de Criterios
Dominio de Gobierno

B Cumple ® No Cumple

Fuente: Elaboracion propia a partir del instrumento T4+

3.3.2 Fortalezas

Personal de trabajo calificado y comprometido con las metas de las Secretarias TIC.
e Innovar en el uso y apropiacion de las TIC.

e Trabajo en equipo para el fortalecimiento de los procesos internos de la Alcaldia de
Pereira.

e Apropiacion de las Politicas establecidas por Gobierno Linea.

e Estructura organizacional acorde las necesidades de la Secretaria de Tecnologias de
Informacién y la Comunicacion.

3.3.3 Limitaciones
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e Se presenta falencias en la infraestructura fisica (puestos de trabajo), tecnoldgica
(equipos de computo y conectividad) en las instalaciones de la Secretaria TIC

e El volumen de personal administrativo de planta es corto para la magnitud de la
gestion administrativa de la Secretaria TIC.

e Falta de capacitaciones constantes a los funcionarios de la Secretaria TIC.

3.3.4 Oportunidades

e Oferta de formacion y capacitacion de servidores publicos digitales a través del MInTic
para reforzar las capacidades administrativas del personal de TI.

e Convenios interinstitucionales que fortalezcan la capacidad administrativa de la
secretaria TIC.

3.3.5 Riesgos

e EXxiste la probabilidad de desatencion de algunas funciones de la secretaria dado que
la totalidad de las mismas, no se encuentra en concordancia con el manual de
funciones de los funcionarios de planta de la secretaria TIC.

e No cumplimiento oportuno de informes, rendicion de cuentas, metas de Gobierno en
Linea porque el personal de planta es poco para llevar las actividades diarias de la

secretaria, la mayor responsabilidad recae sobre los contratistas.

e Retrasos en los proyectos TIC que inicia la Secretaria por la constante rotacion de los
contratistas.

3.4 GESTION DE INFORMACION

Grafico 7. Cumplimiento lineamientos IT4+, Dominio de Informacion
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ALCALDIA DE PEREIRA - PETIC

Porcentaje de cumplimiento de Criterios
Dominio de Informacion

B Cumple B No Cumple

Fuente: Elaboracién propia a partir del instrumento 1T4+

3.4.1 Fortalezas.

e La Secretaria TIC define las directrices y lidera la gestion de los Componentes de
informacion durante su ciclo de vida.

e La Secretaria TIC trabaja en conjunto con las dependencias para establecer acuerdos
gue garanticen la calidad de la informacién.

e La Secretaria TIC publica los servicios de intercambio de informacién a través de la
Plataforma de Interoperabilidad del Estado colombiano.

e La Secretaria TIC garantiza los mecanismos que permitan el acceso a los servicios de

informacion por parte de los diferentes grupos de interés, contemplando caracteristicas
de accesibilidad, seguridad y usabilidad.
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e La Secretaria TIC impulsa el uso de su informacion a través de mecanismos sencillos,
confiables y seguros, para el entendimiento, andlisis y aprovechamiento de la
informacion por parte de los grupos de interés.

e La Secretaria TIC garantiza la existencia de fuentes Unicas de informacion, para que el
acceso sea oportuno, relevante, confiable, completo, veraz y comparable.

3.4.2 Limitaciones.

e La Secretaria TIC no cuenta con un plan de calidad de los componentes de
informacion que incluya etapas de aseguramiento, control e inspeccion, medicién de
indicadores de calidad, actividades preventivas, correctivas y de mejoramiento
continuo de la calidad de los componentes.

e La Secretaria TIC no define, implementa y gobierna la Arquitectura de Informacion,
estableciendo métricas e indicadores de seguimiento, gestion y evolucion de dicha
arquitectura.

e La Secretaria TIC no contempla el ciclo de vida de la gestion documental en la
Arquitectura de Informacion.

e La Secretaria TIC no acoge la normatividad, los estandares relacionados de la
Infraestructura Colombiana de Datos Espaciales (ICDE), los lineamientos de politica
de informacion geografica y demas instrumentos vigentes que rijan la informacién
geografica segun el Comité Técnico de Normalizacion, y disponer en el Portal
Geografico Nacional aquella informacion oficial Util para el desarrollo de proyectos de
interés nacional y estratégicos.

e No se utiliza el lenguaje comun para el intercambio de informacion con otras
instituciones.

e La Secretaria TIC no ha solicitado la inclusion de definiciones en el lenguaje comun de
intercambio al Ministerio de las TIC para que pueda ser utilizada por otras instituciones
y quede disponible en el portal de Lenguaje comun de intercambio de informacién del
Estado colombiano.

e La Secretaria TIC no ha creado y mantenido actualizado un directorio de los
Componentes de informacion.

e La Secretaria TIC no ha definido el nivel de acceso del directorio de componentes de
informacion teniendo en cuenta la normatividad asociada.
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e El directorio de los componentes de Informacion no hace parte del directorio de
Componentes de informacion sectorial.

e La Secretaria TIC no establece los Acuerdos de Nivel de Servicio (ANS) con las
dependencias o instituciones para el intercambio de la informacion de calidad, que
contemplen las caracteristicas de oportunidad, disponibilidad y seguridad que
requieran los Componentes de informacion.

e La Secretaria TIC no genera mecanismos que permitan a los consumidores de los
Componentes de informacion reportar los hallazgos encontrados durante el uso de los
servicios de informacion.

e La Secretaria TIC no incorpora, en los atributos de los Componentes de informacion,
la informacién asociada con los responsables y politicas de la proteccién y privacidad
de la informacion, conforme con la normativa de proteccion de datos de tipo personal y
de acceso a la informacion publica.

e La Secretaria TIC no define los criterios necesarios para asegurar la trazabilidad y
auditoria sobre las acciones de creacion, actualizacién, modificacion o borrado de los
Componentes de informacion.

e Los sistemas de informacion no implementan los criterios de trazabilidad y auditoria
definidos para los Componentes de informacién que maneja.

3.4.3 Oportunidades.

e Realizar un analisis de la Ciberseguridad en la entidad.

e Fomentar el desarrollo de las capacidades de analisis en las personas que definan las
politicas, estrategias y mecanismos de seguimiento, evaluacién y control.

e Lainformacion que disponga la entidad debe apoyar la toma de decisiones cumpliendo
los siguientes criterios: Oportunidad, Confiabilidad, Completitud, Pertinencia, Utilidad.
3.4.4 Riesgos.

e Los activos con mayor criticidad son los que estan alojados en los servidores y en la
documentacion temporal.
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e Los contratistas de prestacion de servicios son que mayor informacion manejan.

¢ No se detectan medidas de seguridad que eviten la ingenieria social.

3.5 SISTEMAS DE INFORMACION

Gréfico 8. Cumplimiento de lineamientos IT4+, Dominio de Sistemas de Informacion

ALCALDIA DE PEREIRA - PETIC

Porcentaje de cumplimiento de Criterios
Dominio Sistemas de Informacion

B Cumple B No Cumple

Fuente: Elaboracién propia a partir del instrumento 1T4+

3.5.1 Fortalezas

e La Alcaldia de Pereira disponen de un directorio actualizado de sus sistemas de
informacion, que incluya los atributos relevantes.

o La Secretaria TIC es la responsable de definir y hacer evolucionar las
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arquitecturas de referencia, que aseguren el disefio de cualquier arquitectura de
solucion de manera eficiente, homogénea y con calidad.

e La Secretaria TIC define una Arquitectura de solucion para cada uno de los proyectos
de sistemas de informacion, aplicando las Arquitecturas de referencia definidas.

e La Secretaria TIC habilita en sus sistemas de informacion aquellas caracteristicas
funcionales y no funcionales, necesarias para la apertura de sus datos, de acuerdo
con la normativa del Estado colombiano.

e La Secretaria TIC habilita en sus sistemas de informacidon aquellas caracteristicas
funcionales y no funcionales, necesarias para interactuar con la Plataforma de
Interoperabilidad del Estado colombiano, partiendo de los flujos de informacién
registrados en el directorio de Componentes de informacion y las necesidades de
intercambio de informacién con otras instituciones.

e La Secretaria TIC cuenta con planes de capacitacion y entrenamiento a los usuarios,
que faciliten el uso y apropiacion de los sistemas de informacion.

e La Secretaria TIC asegura que todos sus sistemas de informacién cuenten con la
documentacion de usuario, técnica y de operacion, debidamente actualizada, que
asegure la transferencia de conocimiento hacia los usuarios, hacia La Secretaria TIC y
hacia los servicios de soporte tecnoldgico.

e En los servicios de soporte de los sistemas de informacién, La Secretaria TIC
formaliza la peticion de nuevas funcionalidades o de cambios a las existentes, a traves
de un procedimiento de control de cambios.

e Para el mantenimiento de los componentes de software de los sistemas de
informacion, La Secretaria TIC hace un anadlisis de impacto ante un cambio o
modificacion a dichos componentes, con el fin de determinar las acciones por seguir.

e La Secretaria TIC establece Acuerdos de Nivel de Servicio (ANS) cuando se tenga
contratado con terceros el mantenimiento de los sistemas de informacion.

e La Secretaria TIC cuenta con planes de calidad de los componentes de software de
sus sistemas de informacion.

e En el disefio de los sistemas de informacion, La Secretaria TIC tiene en cuenta los
requerimientos de la institucion, las restricciones funcionales y técnicas, y los atributos
de calidad.
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En el disefio de sus sistemas de informacion, La Secretaria TIC incorpora aquellos
componentes de seguridad para el tratamiento de la privacidad de la informacion, la
implementacion de controles de acceso, asi como los mecanismos de integridad y
cifrado de la informacion.

En el disefio de sus sistemas de informacién, La Secretaria TIC tiene en cuenta
mecanismos que aseguren el registro histérico para poder mantener la trazabilidad de
las acciones realizadas por los usuarios.

Los sistemas de informacion que estén dispuestos para el acceso a usuarios externos
0 grupos de interés cumplen con las caracteristicas de accesibilidad que indica la
estrategia de Gobierno en Linea.

3.5.2 Limitaciones

La Secretaria TIC no define la arquitectura de los sistemas de informacion teniendo en
cuenta las relaciones entre ellos y la articulacion con los otros dominios del Marco de
Referencia.

La Secretaria TIC no cuenta con metodologias de referencia que definan los
componentes principales de un proceso de desarrollo del software, que considere sus
fases 0 etapas, las actividades principales y de soporte involucradas, roles y
responsabilidades, y herramientas de apoyo al ciclo de vida, asi como los ambitos de
aplicacion.

Cuando se suscriban contratos con terceras partes bajo la figura de "obra creada por
encargo”, cuyo alcance incluya el desarrollo de elementos de software, el autor o
autores de la obra no transfieren a La Alcaldia de Pereira los derechos patrimoniales
sobre los productos.

La Secretaria TIC no define una guia de estilo y usabilidad Unica, que establezca los
principios para el estilo de los componentes de presentacion, estructura para la
visualizacion de la informacion y procesos de navegacion entre pantallas, entre otros.

Los sistemas de informacion no funcionan sobre la Arquitectura de informacion
definida para la Alcaldia de Pereira y da soporte a los componentes de informacion alli
incluidos.

La Secretaria TIC no dispone de ambientes independientes y controlados destinados

para desarrollo, pruebas, operacion, certificacion y capacitacion de los sistemas de
informacion, y aplica mecanismos de control de cambios de acuerdo con las
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mejores practicas.

e La Secretaria TIC no aplica un proceso formal de manejo de requerimientos, que
incluya la identificacion, la especificacion y el analisis de las necesidades funcionales y
no funcionales, la definicibn de los criterios de aceptacién y la trazabilidad de los
requerimientos a través del ciclo de vida de los sistemas de informacion.

e La Secretaria TIC no disefia e implementa estrategias que permitan la integracion
continua e incremental de los nuevos desarrollos y que apoyen la automatizacion de
las actividades en las diferentes fases del ciclo de vida de los sistemas de informacion.

e En el proceso de desarrollo y evolucion de un sistema de informacion, La Secretaria
TIC no cuenta con un plan de pruebas que cubra lo funcional y lo no funcional.

3.5.3 Oportunidades

e Los Sistemas de Informacion deben ser aprovechados para facilitar los servicios al
ciudadano.

e Los Sistemas de Informacion deben ser generados para cubrir las necesidades o
objetivos de la entidad.

e La entidad debe buscar funcionalidades en los sistemas de informacion que posee
para garantizar la mayor productividad de los mismos.
3.5.4 Riesgos

e Ausencia de un registro de eventos que no contemple todas las necesidades de
trazabilidad de los Sistemas de Informacion.

e Los sistemas de Informacion web no poseen protocolos seguros (HiperText Transfer
Protocol).

e Falta de controles o falta de aplicacion de los mismos que garanticen el cumplimiento
de la calidad solicitada en las aplicaciones.

e Falencia por parte de la entidad por no solicitar al proveedor el diccionario de las
bases de datos que no permite una adecuada gestién de las mismas en la entidad.
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3.6 SERVICIOS TECNOLOGICOS

Gréfico 9. Cumplimiento de lineamientos IT4+, Dominio de Servicios Tecnologicos

ALCALDIA DE PEREIRA - PETIC

Porcentaje de cumplimiento de Criterios
Dominio de Servicios Tecnologicos

® Cumple B No Cumple

Fuente: Elaboracion propia a partir del instrumento T4+

3.6.1 Fortalezas

e La Secretaria TIC incluye dentro de su arquitectura de Servicios tecnoldgicos los
elementos necesarios para poder realizar el intercambio de informacion entre las areas
de la institucion y las organizaciones externas a escala sectorial y nacional.

e La Secretaria TIC evalla la posibilidad de prestar los Servicios Tecnoldgicos haciendo
uso de la Nube (publica, privada o hibrida), para atender las necesidades de los
grupos de interes.

e La Secretaria TIC define e implementa el procedimiento para atender los
requerimientos de soporte de primer, segundo y tercer nivel, para sus servicios de TI,

a través de una Mesa de Servicio.
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e La Secretaria TIC implementa un plan de mantenimiento preventivo sobre toda la
infraestructura y los Servicios Tecnoldgicos.

e La Secretaria TIC identifica, monitorea y controla el nivel de consumo de los recursos
criticos que son compartidos por los Servicios Tecnologicos y administrar su
disponibilidad.

e La Secretaria TIC asegura que la infraestructura que soporta los Servicios
Tecnologicos de la institucidbn cuente con mecanismos de monitoreo para generar
alertas tempranas ligadas a los umbrales de operacion que tenga definidos.

e La Secretaria TIC implementa controles de seguridad para gestionar los riesgos
asociados al acceso, trazabilidad, modificacion o pérdida de informacién que atenten
contra la disponibilidad, integridad y confidencialidad de la informacion.

3.6.2 Limitaciones

e La Secretaria TIC no cuenta con un directorio de sus Servicios Tecnoldgicos, que le
sirva de insumo para evaluar la posibilidad de implementar o reutilizar los servicios y
recursos tecnolégicos existentes, considerando las necesidades actuales de los
procesos y sistemas de informacion.

e La Secretaria TIC no gestiona la capacidad, la operacion y el soporte de los servicios
tecnologicos, con criterios de calidad, seguridad, disponibilidad, continuidad,
adaptabilidad, estandarizacion y eficiencia. En particular durante la implementacion y
paso a produccion de los proyectos de Tl, se garantiza la estabilidad de la operacion
de TI.

e La Secretaria TIC no vela por el cumplimiento de los Acuerdos de Nivel de Servicio
(ANS) para los Servicios Tecnoldgicos.

e La Secretaria TIC no cuenta con un proceso periédico de respaldo de la configuracion
de sus Servicios Tecnolégicos, asi como de la informacion almacenada en la
infraestructura tecnolégica. (Este proceso debe ser probado periodicamente y debe
permitir la recuperacién integra de los Servicios Tecnoldgicos).

e La Secretaria TIC no implementa el analisis de vulnerabilidades de la infraestructura
tecnoldgica, a través de un plan de pruebas que permita identificar y tratar los riesgos
que puedan comprometer la seguridad de la informacion o que puedan afectar la

prestacion de un servicio de TI.
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e La Alcaldia de Pereira no implementa un programa de correcta disposicion final de los

residuos tecnoldgicos, incluyendo las opciones de reutilizacion a través de otros
programas institucionales con los que cuente el gobierno nacional.

3.6.3 Oportunidades

e Disefar e implementar servicios tecnolédgicos efectivos que faciliten las labores diarias
de la entidad.

e Desarrollo e innovacion de servicios tecnologicos.

e Contar con el apoyo de la Alta Direccion para elaborar estrategias que permitan a la
entidad generar valor.

e Construir y socializar politicas de Tl que garanticen la eficacia y eficiencia de los
servicios de TI

3.6.4 Riesgos

e Falencia de no contar con Plan de Continuidad debidamente socializado que permita a
la entidad un tiempo de recuperacion minimo ante cualquier desastre que se presente.

e La entidad debe desarrollar e implementar procedimientos adecuados debidamente
diligenciados, en la contratacion, y monitoreo de los contratos de proveedores de
tecnologia. Que faciliten la operatividad continua de los servicios.

e Politicas de Tl no definidas que respalden la exactitud, confiabilidad, y oportunidad de
los servicios de la entidad.
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3.7 USO Y APROPIACION DE TIC

Grafico 10. Cumplimiento lineamientos IT4+, Dominio de Uso y Apropiacion

ALCALDIA DE PEREIRA - PETIC

Porcentaje de cumplimiento de Criterios
Dominio de Uso y Apropiacion

m Cumple ® No Cumple

Fuente: Elaboracion propia a partir del instrumento IT4+

3.7.1 Fortalezas

e La Secretaria TIC es la responsable de definir la estrategia de Uso y Apropiacion de
TI, articulada con la cultura organizacional de la institucién, y de asegurar que su
desarrollo contribuya con el logro de los resultados en la implementacion de los
proyectos de TI.

e La Secretaria TIC es la responsable de identificar y establecer un esquema de

incentivos que, alineado con la estrategia de Uso y Apropiacién, movilice a los grupos
de interés para adoptar favorablemente los proyectos de TI.

s 1 Gl .
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3.7.2 Limitaciones

e La Secretaria TIC no cuenta con una matriz de caracterizacion que identifique,
clasifique y priorice los grupos de interés involucrados e impactados por los proyectos
de TI.

e La Secretaria TIC no es la responsable de asegurar el involucramiento y compromiso
para llamar a la accién de los grupos de interés, partiendo desde la alta direccién hacia
al resto de los niveles organizacionales, de acuerdo con la matriz de caracterizacion.

3.7.3 Oportunidades

e Realizar actividades que fomenten y logren un mayor nivel de uso y apropiacion.

e Disefiar actividades que fomenten ciudadanos digitales y desarrollo de proyectos de
evaluacion y adopcion de tecnologia.

e Cerrar brechas tecnoldgicas.

3.7.4 Riesgos

e Carencia de no utilizar las nuevas tecnologias para permitir minimizar y neutralizar
apropiadamente los riesgos tecnoldgicos.

e No contar con un plan de comunicaciones debidamente socializado a la interior de la
entidad que facilite la adopcién de tecnologias.

e No definir y aplicar procesos que permitan comunicar, divulgar, retroalimentar,
administrar el uso y apropiacion de TI.
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3.8 Analisis Financiero

Para la vigencia 2018 se encontro la siguiente situacion presupuestal:

Tabla 5. Presupuesto asignado para la vigencia 2018

EJE
KOMEOREN ESTRATEGICO PROGRAMA SUB PROYECTOS DOMINIO COMPONENTE VALOR ANO

TE LINEA PROGRAMA
Talento
Humano
Infraestru
Estrategia Tl ctura 1,5
Asesor PGD 46.728.000
16710071 Servicios | Profesionale
(4) CIENCIA, s 46.728.000 93.456.000
COMP(EI'I)'ITIVID TECNOLOGIA | (8) TICPARA | IMPLEMENTACION Secretario 97.588.956
AD INNOVEACION DESAEF:ROLL DE[‘).IZ?'?:FYTEXAA prectores 1262958
Profesionale
'NNSJ:I_CE'SN v PARA EL 0 ESTRATEGIA GEL EN Jz'r:';:; s 53.333.184 8
CAMBIO EL MUNICIPIO DE Auxiliares
PEREIRA (M1) Gobierno TI Administrati 8,5
VOos 66.187.440 359.739.564
Infraestru
ctura - -
Sldhs Profesionale
s $159.226.286 $159.226.286
16710070 Talento
SISTEMATIZACION Humano - -
DE LOS PROCESOS Infraestru
MISIONALES DE LA Informacién ctura - - 1,7
ALCALDIA DE DBA 46.728.000
PEREIRA Servicios | Soporte
(M3) Servidores $56.352.000 103.080.000
Talento | Profesional
Humano | SIIF 36.381.012 36.381.012
Infraestru
Componente ctura - -
2. Software
Estratégico. Soportey
Cerrar Mantenimie
brechas 16710070 nto 2.651.313.740 -
construyend MEJORAMI SISTEMATIZACION Servicio de
o equidad (26) GESTION | NETO DE LA DE LOS PROCESOS alojamiento
(5)GESTION | INSTITUCION |  GESTION | MISIONALES DE LA [SS et W= 44,
INSTITUCIONAL | ALPARALA | ADMINISTR ALCALDIA DE e Correo 9
EXCELENCIA ATIVA PEREIRA Electrénico -
(M474) (M2) Servicios | Herramienta
(M1) : :
Colaborativa
s-
Alojamiento
Virtual -
Aplicaciones
Ofiméaticas 32.998.000 =
Profesional
(SAIA) 30.288.000 2.714.599.740
16710070 Técnico
SISTEMATIZACION Talento (RED) 13.925.100 -
DE LOS PROCESOS Humano | Técnico
MISIONALES DE LA (Backup) 27.862.836 41.787.936
ALCALDIA DE
PEREIRA Infraestru
(M4) ctura
16710071 o Administrad
P | mimeamcon. (S e ?
(4) CIENCIA, DEL ECOSISTEMA Vive Digital) 148.028.074 -
(1) DESARROLL e
COMPETITIVID TECNOLOGIA o DIGITALY LA Coordinacié
AD E (M171) ESTRATEGIA GEL EN . n Puntos
INNOVACION ! EL MUNICIPIO DE Vive Digital 30.288.000 -
INNOVACION Y (M173),
EMPLEO PARA EL (M174) PEREIRA Internet
CAMBIO (M1), (M2), (M3) (Alcaldia) 446.217.360 =
(8) TIC PARA 15810018 Mesa de
EL FORTALECIMIENTO Ayuda 250.128.000 -

Pé&gina 45 de 100

Sistema Integrado de Gestion ~ ALCALDIA DE PEREIRA



PEREIRA

Gobierno de la Ciudad
CAPITAL DEL EJE

Versioén: 02 Fecha de Vigencia: 10 de junio de 2020
COMPONEN EIE SUB
ESTRATEGICO PROGRAMA PROYECTOS DOMINIO COMPONENTE VALOR ANO
TE LINEA PROGRAMA
DESARROLL DE PEREIRA VIVE (Técnicos)
o DIGITAL EN EL Mesa de
(M172), MUNICIPIO DE Ayuda
(M175), PEREIRA (Profesional
(M177) (M1), (M2) es) 137.592.000
Seguridad
Perimetral 45.818.817
Sostenimien
to Zonas
WIFI 1.185.129.050
QOutsourcing
Impresién 300.000.000 =
Antivirus 36.743.334 2.543.201.301
16710071 Talento
@ TIELPARA IMPLEMENTACION Humano
DEL ECOSISTEMA
DESAgROLL DIGITALY LA
(M171) ESTRATEGIA GEL EN Infraestru
(M173), EL MUNICIPIO DE ctura
) (4) CIENCIA, (M17 4)' PEREIRA
COMPETITIVID TECNORCGIR (M2)
0 E (7) PEREIRA
INNOVACION Y INNOVACION | CAPITAL DE 16710071
EMPLEO PARAEL LA CIENCIA IMPLEMENTACION
CAMBIO TECNOLOGI DEL ECOSISTEMA
A, DIGITALY LA
INNOVACIO | ESTRATEGIA GEL EN
NE EL MUNICIPIO DE
INVESTIGAC PEREIRA
ION (M1b)
(M164)
Usoy
Apropiacién
P Comunicacio
Servicios
nes
(8) TIC PARA 15810018
(1) 'IE:():;ISI’_\‘()C(IE/?A EL FORTALECIMIENTO
COMPETITIVID 3 DESARROLL DE PEREIRA VIVE
AD (o] DIGITALEN EL
INNOVACION Y INI:g:{/:(éI:)N (M172), MUNICIPIO DE
EMPLEO ke, (M175), PEREIRA
(M177) (M1)
77.016.000 77.016.000,00
6.128.487.839

Fuente: Elaboracion propia, informacion Secretaria TIC.

P&gina 46 de 100

Sistema Integrado de Gestion ~ ALCALDIA DE PEREIRA



PEREIRA

Gobierno de la Ciudad
CAPITAL DEL EJE

Versioén: 02 Fecha de Vigencia: 10 de junio de 2020

4 ENTENDIMIENTO ESTRATEGICO

A continuacion se presenta el analisis del modelo operativo y organizacional de la Alcaldia
de Pereira, las necesidades de informacion y el alineamiento de las TIC con los procesos
organizacionales.

4.1 Modelo operativo

Grafico 11. Alineamiento estratégico sectorial TIC Alcaldia de Pereira

Objetivos da Vision Colombia Organizacion para la Cooperacion y
Desarrollo Sostenible Sepgundo Centenario el Desarrollo Econdmico
0DS 2019 OCDE

Plan Nacional de Desarrollo 2014 — 2018
Todos por un Nuevo Pais

ModeloIntegrado de
Planeacion y Gestion del Politica de Gobierno Digital

Hltas Ea i s Estado Colombiano MIPG.

Sectoriales
Servicios Publicos
Marco de Referencia de
Arguitectura Empresarial
AE

Modelo de Gestion T4+

PLAN DE DESARROLLO HED Estdratleflco de :I:ecnologlas
MUNICIPAL 2016-2019 2 lufarinazidn g

“Pereira Capital del Eje” l:umunu:'acmnes PETIC
ALCALDIA DE PEREIRA

" ALCALDiADE | SECRETARIA DETECNOLOGIAS . .. . . .
E PeRER: DENIFORNACION ¥ PETIC Alineacion Estrategica Sectorial 2013

COMUNICACION

Fuente: elaborado por los autores

La Alcaldia de Pereira es una entidad territorial del orden municipal, orienta su gestion al
cumplimiento del Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital
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El aporte de las TIC en el Plan de Desarrollo Municipal se da a través de:

Gréfico 12. Las TIC en el Plan de Desarrollo Municipal

Plan de Desarrollo pal 2016 019 "Pere apital de e
COMPONENTE LINEA PROGRAMA SUBPROGRAMA METAS DE PRODUCTO (Subprograma)
Reducir a 6 el nUmero de terminales por nifio
170 ) -
en las sedes educativas oficiales
Reducir a 6 el numero de terminales por nifio
PEREIRA CAPITAL 171 R "
en las sedes educativas oficiales
e sl Reducir a 6 el nimero de terminales por nifio
TECNOLOSKE 173 en las sedes educativas oficiales P
INNOVACION E Reducira 6 el nd det inal —
INVESTIGACION 174 educirabe numgro e ‘e‘rmlna es por nifio
en las sedes educativas oficiales
incrementar a 700 el nimero de servidores
176 s .
publicos certificados
164 Implementar 100 puntos Wifi en el municipio
Incrementar a 18 el N° de espacios vive
CIENCIA 15 digital para el acceso a la comunidad
COMPETITIVIDAD 4 o P > unica
Componente: 2 INNOVACION Y TECNOLOGIA E Incrementar 11 el nimero de tramites y/o
P o INNOVACION PARA 171 servicios institucionales en linea de la
EMPLES EL CAMBIO dministracid icipal
CERRAR BRECHAS |a minis ra°'°T E)‘:)’;c"l"j‘ T ceed
CONSTRUYENDO 172 ncrgmentar al 6 €l .m Alce e Gestion de
EQUIDAD Gobierno en Linea Territorial
TIC PARA EL 175 Incrementar a 3100 el nimero de
DESARROLLO empresarios en certificacion digital
incrementar a 800 el numero de personas
174 beneficiadas en capacitaciones y formacion
especializada en temas de TIC
Incrementar a 1500 el N° de personas
177 capacitadas en herramientas de apoyo a la
industria creativa, en los vive las y puntos
vive digital plus.
GESTION
GESTION INSTITUCIONAL B MINSG Reducir a 30 el nimero de no conformidades
DE LA GESTION 474 .
INSTITUCIONAL PARA LA ADMINISTRATIVA en la auditoria interna y externa.
EXCELENCIA

Elaboracién propia, informacién del Plan de Desarrollo Municipal

La Alcaldia de Pereira modifico su estructura organizacional a través del Decreto 834 del
07 de octubre de 2016. en esta ocasion se dio inicio a la Secretaria de Tecnologias de
Informacién y comunicaciones y se realiz6 su ubicacion jerarquica acorde con el marco
normativo que se ha derivado del Plan de Desarrollo Nacional para las Direcciones de
Tecnologias de Informacién, o quien haga sus veces en el ente territorial.

El Secretario TIC depende de forma directa del Alcalde Municipal (representante legal),

tiene participacion en el Consejo de Gobierno (Comité Directivo), y participa del Comité
Institucional de Gestion y Desempefio

Pagina 48 de 100

Sistema Integrado de Gestion

ALCALDIA DE PEREIRA



PEREIRA

Gobierno de la Civdad
CAPITAL DEL EJE

Version: 02 Fecha de Vigencia: 10 de junio de 2020

Grafico 13. Ubicacion Secretaria TIC en el Organigrama de la Alcaldia de Pereira

.

ESTRUCTURA ADMINISTRATIVA MUNICIPIO DE PEREIRA

- e m— gl
ALCALDE
*Secretarias=16
*Asesorias=2
Sectores Administrativos
Asesoria de control interno

ias de Direccién Adscritas al

Oficinas Asesoras

o
= T h ﬁ |
- Dependencia Técnica de Planeacién Secretarias de Apoyo y/o Transversales

SECRETARIA SECRETARIA SECRETARIA
Secretarias de Promocién del Desarrollo Econémico HACEENDA DE GESTION JURIDICA
ADMINISTRATIVO
]
Secretaria de Secretaria s Secretaria
Desarrol ico de SRALY CESTGNAUBRGA.  SECRETARA da  deVivienda rias de Promocion del llo Soci
v Competitividad TiC's i L Social

SECTOR DESCENTRALIZADO

Establecimientos Sociedades Publicas
Pblicos

Fuente: http://www.pereira.gov.co/NuestraAlcaldia/Paginas/Organigrama.aspx

La Secretaria TIC realiz6 la caracterizacion del proceso en el Sistema de Gestion de
Calidad, el cual quedd ubicado dentro del grupo de Procesos Misionales, con una
estructura acorde al modelo de Arquitectura IT4+, es decir, con las Actividades del
proceso agrupadas segun el esquema de los 6 dominios del modelo IT4+, Dominio de
Estrategia TIC, Dominio de Gobierno TIC, Dominio de Informacién, Dominio de Sistemas
de Informacion, Dominio de Servicios Tecnolégicos, Dominio de Uso y apropiacion.
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Grafico 14. Ubicacion de los procesos TIC en el Sistema de Gestion de Calidad.

1oblemo Gerencial: Estructura Organizacional

Transversales

indencia
[ el g

| - N
C LB e

DEMANDAS CIUDADANAS

SVYNVAvanid NQIOJVASILYS

Sociedades Piblicas

o e e T

Fuente: http://www.pereira.gov.co/NuestraAlcaldia/Paginas/Organigrama.aspx

Gréafico 15 Caracterizacion de Usuarios.

@ CARACTERIZACION DE USUARICS

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia: Julio 17 de 2018

FORMATO PRELIMINAR AL DOCUMENTO

Titulo: CARACTERIZACION DE USUARIOS DE LA ENTIDAD

Fecha de 17-07 —2018

elaboracion

Sumario Este documento es el resultado de los talleres para la identificacion y

descripcion de usuarios de la entidad bajo la metodologia y formatos
definidos en la GUIA PARA CARACTERIZACION DE USUARIOS DE LAS
ENTIDADES PUBLICAS, emitida por EL Ministerio de Tecnologias de la
Informacion y las Comunicaciones en Noviembre de 2011.

Palabras Claves Persona Natural
Persona Juridica
Caracterizacion
Formato: DOC, PDF Lenguaje: Espafiol
Secretaria: Secretaria de Tecnologias de la Informacién y la Comunicacion
Cadigo: N/A Version 1.0 Estado En aprobacion
Categoria Documento Técnico, Implementacion de Gobierno en Linea
Componente: Elementos Transversales
Actividad: Centrar la atencion en el usuario
Criterio: Caracterizacién de usuarios.
MAamrrimciAne Cl Akantiven ~Am ;s la AanbiAdaAd ~camaseaa Aa sima maAnAra
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Fuente: Alcaldia de Pereira — Direccion de Informacion y Servicios Digitales

4.2 Necesidades de informacion

La Alcaldia de Pereira avanza con la Caracterizacion de Usuarios acorde con la
metodologia de MINTIC, a la fecha se encuentra en proceso de revision y diagramacion
final para ser presentada a aprobacion por parte del Comité Institucional de Gestion y
Desempefio.

Como paso siguiente, la Secretaria TIC debe iniciar el desarrollo de un ejercicio
documentado de Arquitectura de Informacién, que le permita cumplir con los lineamientos
del Dominio de Informacion.

4.3 Alineacion de Tl con los procesos

Tabla 6 Sistemas de Informacién para apoyo de las TIC a los Procesos.
MAPA DE PROCESOS SISTEMAS DE INFORMACION

(%) ; 5
s 11181 1ELL ] 5] 8
8z J<| £ IEle| 2 |2|S 8,12 2| B
TIPO DE PROCESO PROCESO DEPENDENCIA P HE R EE EHE
a5 | 2127 2(%|2|3] 3] 2| £
S RE 2| 2
=
GESTION PRIVADA X X X x| x X
PRENSA Y COMUNICACIONES X X X X X
GESTION CONTROL INTERNO DISCIPLINARIO X X x X X
ESTRATEGICO ESTRATEGICA GESTION DEL RIESGO X X X X X
PAZ RECONCICLIACION Y CONFLICTO X X X X X X
PLANEACION X X X X x| x| x X
SEGURIDAD Y CONVIVENCIA CIUDADANA : ; wlx Ll ol « .

(GOBIERNO)
PROMOCION DEL | SALUD PUBLICA'Y SEGURIDAD SOCIAL X X x| x X X X
DESARROLLO EDUCACION X X X X x| x X
SOCIAL CULTURA X X X x X X
DEPORTES Y RECREACION X X X X x| x X
MISIONAL DESARROLLO SOCIAL Y POLITICO X X X X X x| x X
SECRETARIA DE DESARROLLO RURALY GESTION < < « « <l x .

AMBIENTAL
PROMOCION DEL | DESARROLLO ECONOMICO Y COMPETITIVIDAD X X X X X X X
DESARROLLO TECNOLOGIA I?E LA INFORMACION Y LA < . « « . .

ECONOMICO COMUNICACION
INFRAESTRUCTURA X X X x| x X
VIVIENDA SOCIAL X X X X X X
SISTEMAS INTEGRADOS DE GESTION X X X x| x X
TALENTO HUMANO X X X X X
APOYO GESTION DE BIENES MUEBLES Y RECURSOS FISICOS X X X X X
RECURSOS

HACIENDA x| x X X x| x X
JURIDICA X x| x X x| x X
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MAPA DE PROCESOS SISTEMAS DE INFORMACION
2
s 2
2 ARE z| g
«ES |8le| 2] |Elx .| &
L3 2«3 |ZElz|2|2|2|2]c|E| S| 8
TIPO DE PROCESO PROCESO DEPENDENCIA Zhuz| 3222 |32 (25|Z2 2| 8
s (z(2”| S F| g3 |7 5| &
S 3|2 gl S
o o
s
AUDITORIAS INTERNAS AL SISTEMA DE CONTROL
CONTROL DE INTERNO X X X x
gélggﬁlé),\:\_lré VERIFICACION Y RELACION CON ENTES EXTERNOS X X X X
EVALUACION CONTROL Y SEGUIMIENTO X X X X
SEGUIMIENTO A LOS SISTEMAS X X X X

Fuente: Elaboracién propia
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Tabla 7. Servicios Tecnologicos para apoyo a los Procesos

TIPO DE PROCESO

ESTRATEGICO

PEREIRA

Gobierno de la Ciudad
CAPITAL DEL EJE

MAPA DE PROCESOS

PROCESO

GESTION
ESTRATEGICA

DEPENDENCIA

GESTION PRIVADA

Fecha de Vigencia: 10 de junio de 2020

SERVIOS TECNOLOGICOS

Apoyo a la formulacion de Tramites

y Servicios

Datos Abiertos

Puntos Vive Digital

Convenios Institucionales

Backup

Préstamo de Equipos
Capacitaciones
Intranet
Hosting
Correo
Impresion
Red local - Wifi
Mesa de Ayuda

x

x
>
>
x
x
>
x
=

PRENSA Y COMUNICACIONES x x [ x| x| x | x| x| x [ x
CONTROL INTERNO DISCIPLINARIO x [ x| x| x | x| x| x | x
GESTION DEL RIESGO X X x [ x| x| x | x| x| x | x
PAZ RECONCICLIACION Y CONFLICTO X x [ x| x| x | x| x| x [ x

PLANEACION X X X x| x [ x| x| x | x| x| x| x
(SGESEIFI(EIRD'\?(I:I)))Y CONVIVENCIA CIUDADANA " N wl % el sl x Tald x|
PROMOCION DEL | SALUD PUBLICA'Y SEGURIDAD SOCIAL x X x| x [ x| x| x | x| x| x| x
DESARROLLO EDUCACION X X x| x [ x| x| x | x| x| x| x
SOCIAL CULTURA X x| x [ x| x| x | x| x| x| x
DEPORTES Y RECREACION X X x| x [ x| x| x | x| x| x| x
MISIONAL DESARROLLO SOCIALY POLITICO X x X[ x [ x| x| x | x| x| x| x

SECRETARIA DE DESARROLLO RURAL Y GESTION
AMBIENTAL X x| x [ x| x| x | x| x| x| x
PROMOCION DEL | DESARROLLO ECONOMICO Y COMPETITIVIDAD X X |x X[ x [ x| x| x| x| x| x| x
DESARROLLO TECNOLOGIA I?E LA INFORMACION Y LA « PR 1% U ) I U ) IV

ECONOMICO COMUNICACION
INFRAESTRUCTURA X x| x [ x| x| x | x| x| x | x
VIVIENDA SOCIAL X X x| x [ x| x| x | x| x| x | x
SISTEMAS INTEGRADOS DE GESTION x [ x| x| x | x| x| x | x
APOYO GEARN (8 -I;ﬁELI\EElS-I-&SIlEJBMLQSN?RECURSOS FISICOS P I T o
X x| x [ x| x| x | x| x| x| x
RECRC- HACIENDA X X x| x [ x| x| x | x| x| x| x
JURIDICA x| x| x[ x| x [ x| x| x | x
AUDITORIAS INTERNAS AL SISTEMA DE CONTROL TN 11 1 O 0 I I
< CONTROL DE INTERNO

:I;/GAUUI'?/ICIIS\I,\"I'Z) VERIFICACION Y RELACION CON ENTES EXTERNOS x| x [ x| x| x | x| x| x| x
EVALUACION CONTROL Y SEGUIMIENTO x| x [ x| x| x | x| x| x| x

SEGUIMIENTO A LOS SISTEMAS

Fuente: Elaboracion propia
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5 MODELO DE GESTION DE Tl
Este numeral describe el deber ser o la situacion deseada en materia de gestion de TIC,

desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial.

5.1 Estrategiade TIC

La Estrategia TIC de la Alcaldia de Pereira se acoge a los siguientes principios:

e Brindar Servicios de TIC seguros y confiables a los usuarios.

e Apoyar las Metas Estratégicas de la Alcaldia de Pereira.

e Disponer de la mejor informacion para la toma de decisiones.

e Hacer simples y practicos los procesos de la Alcaldia de Pereira.

e Cumplir con estandares de calidad y mejora continua.

e Mantener la tecnologia en un nivel de operacién confiable y seguro.

¢ Mantener un nivel de inversién racional y sostenible en las plataformas TIC.

¢ Promover permanentemente el uso y apropiacion TIC por parte de los usuarios.

e Contar con la capacidad interna para una gestion TIC de excelencia.

5.1.1 Definicion de los objetivos estratégicos de TlI
Desde lo misional:

e Incentivar la disminucion de las brechas de conocimiento en los ambitos empresarial,
social, educativo, investigativo, de salud, seguridad gubernamental, entre otros.

e Apoyar en el fortalecimiento de la productividad y la competitividad de la region.

e Facilitar el acceso, uso y apropiacion de las TICS a todo nivel en el municipio.
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Desde lo Estratégico:

¢ Articular la Planificacion Estratégica de TIC con el Plan de Desarrollo Municipal.

e Alinear la Gestion de TIC de la Alcaldia de Pereira con la Politica de Gobierno Digital
del modelo Integrado de Planeacion y Gestion.

Desde el Gobierno de TIC:

e Aumentar la Gobernabilidad de la plataforma TIC de la Alcaldia de Pereira,
actualizando los procesos y procedimientos asociados a las TIC segun el modelo T4+,

para elevar los niveles de apoyo a la gestion institucional.

e I|dentificar y documentar adecuadamente los componentes de la Arquitectura de
Informacién.

e Optimizar los sistemas de informacién y adelantar procesos de interoperabilidad.
Desde el Fortalecimiento Organizacional:

e Disponer de plataforma tecnoldgicas adecuadas para garantizar la continuidad del
servicio.

e Implementar un modelo estandarizado de gestion para la proteccion de la informacion
y la infraestructura TIC de la Alcaldia de Pereira.

e Gestionar adecuadamente los riesgos asociados al tratamiento de la informacion.

e Generar una estrategia permanente de Uso y Apropiacion de los Servicios
Tecnologicos de la Alcaldia de Pereira.

e Apoyar los procedimientos para el Acceso y Transparencia a la Informacion Publica.

e Brindar tramites y servicios digitales a los usuarios de la Alcaldia de Pereira.

5.1.2 Alineacion de la estrategia de Tl con la estrategia de la institucion
publica

La Secretaria de las TIC cuenta con tres proyectos formulados desde el
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inicio de la vigencia del Plan de Desarrollo Municipal, y es a través de éstos que se
realizan las inversiones necesarias en infraestructura, servicios y aplicaciones para la
atencion a los usuarios y el apoyo profesional y técnico para el desarrollo de todas las
actividades administrativas propias del funcionamiento de la Secretaria. Estos proyectos
qgue permiten el desarrollo de la estrategia de TIC se alineamiento al Plan de Desarrollo
Municipal vigentes asi:

Tabla 8. Alineacion de la Estrategia de TIC con el Plan de Desarrollo Municipal

Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital del Eje". ESTRATEGIA DE TIC
. PROGRAMA
COMPONENTE EJE ESTRATEGICO (MR: Meta de SUBPROGRAMA PROYECTOS

(MI: Meta Impacto) (MP: Meta de Producto)

Resultado)

PEREIRA CAPITAL DE LA
CIENCIA TECNOLOGIA,
INNOVACION E
INVESTIGACION 16710071
IMPLEMENTACION DEL ECOSISTEMA
COMPETITIVIDAD CIENCIA, TECNOLOGIA (MP 170, MP 171, MP DIGITALY LA ESTRATEGIA GELEN EL
INNOVACION Y EMPLEO E INNOVACION PARA EL 173, MP 174, MP 176) MUNICIPIO DE PEREIRA
CAMBIO TIC PARA EL DESARROLLO
Componente 2. (M1 2) (MR 27) (MP 164)
Cerrar brechas TIC PARA RERESARROLLO 15810018
construyendo equidad
oo o 167, 1| ORTAECHENTODE et e
172, MP 174, MP 175, MP
PEREIRA
177)
INSTITUCIONAL LA EXCELENCIA ADMINISTRATIVA SISTEMATIZACION DE LOS
PROCESOS MISIONALES DE LA
(MI15) (MR 126, MR 127) (MP 474) ALCALDIA DE PEREIRA

Fuente: Elaboracion propia, informacion Plan de Desarrollo Municipal, banco de
programas y proyectos

Tabla 9. Alineacion de la Estrategia TIC con la Politica de Gobierno Digital

Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital del Eje". POLITICQIZETCZ?BIERNO ESTRATEGIA DE TIC

EJE ESTRATEGICO | PROGRAMA SUBPROGRAMA
COMPONENTE (MI: Meta (MR: Meta de (MP: Meta de HABILITANTES PROYECTOS
Impacto) Resultado) Producto)
PEREIRA CAPITAL
DE LA CIENCIA 16710071
TECNOLOGIA, IMPLEMENTACION DEL
Componente 2. INNOVACION E ECOSISTEMA DIGITAL Y LA
L CIENCIA, INVESTIGACION ESTRATEGIA GEL EN EL
Corrar brechas COMPETITIVIDAD | TECNOLOGIA E Servicios Ciudadanos MUNICIPIO DE PEREIRA
comstruyende INNOVACION Y INNOVACION Digitales
cauidad EMPLEO PARA EL CAMBIO 1CPARA EL S
DESARROLLO FORTALECIMIENTO DE
PEREIRA VIVE DIGITAL EN EL
MUNICIPIO DE PEREIRA
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Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital del Eje".

Fecha de Vigencia

POLITICA DE GOBIERNO

EJE ESTRATEGICO PROGRAMA SUBPROGRAMA
COMPONENTE (MI: Meta (MR: Meta de (MP: Meta de
Impacto) Resultado) Producto)
GESTION
5. GESTION INSTITUCIONAL MEJSAR?S'I\EASI.';ETNO DE
INSTITUCIONAL PARA LA ADMINISTRATIVA
EXCELENCIA

Arquitectura Empresarial TIC

: 10 de junio de 2020

ESTRATEGIA DE TIC

DIGITAL

HABILITANTES

Seguridad y Privacidad de la
Informacion

SISTEMATIZACION DE LOS
PROCESOS MISIONALES DE
LA ALCALDIA DE PEREIRA

PROYECTOS

16710070

Fuente: Elaboracion propia,

programas y proyectos, Politica de Gobierno Digital.

Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital del

Eje".

Tabla 10. Alineacion de los Objetivos Estratégicos TIC

POLITICA DE
GOBIERNO
DIGITAL

informacion Plan de Desarrollo Municipal,

banco de

ESTRATEGIA DE TIC

ESTR :.jI_EE GICO PROGRAMA SUBPROGRAMA 5
COMPONENTE (MI: Meta (MR: Meta de (MP: Meta de HABILITANTES OBIJETIVOS ESTRATEGICOS PROYECTOS
) Resultado) Producto)
Impacto)
PEREIRA CAPITAL Incentivar la
DE LA CIENCIA disminucion de las
TECNOLOGIA, brechas de
INNOVACION E conocimiento en los
ambi mpresarial
INVESTIGACION ioc:)alt’os e ezuiiii\,: 16710071
investigativo, de IMPLEMENTACION
salud, seguridad DEL ECOSISTEMA
gubernamental, entre DIGITALY LA
otros. ESTRATEGIA GEL EN
TIC PARA EL EL MUNICIPIO DE
1 CIENCIA, DESARROLLO N\ Apoyar los PEREIRA
TECNOLOGIA E Servicios Y
COMPETITIVIDAD : procedimientos para
INNOVACION Ciudadanos
INNOVACION Y . el Acceso y
EMPLEO PARA B8 Digils Transparencia a la
Componente eadelo Informacion Publica.
2 Facilitar el acceso, uso
y apropiaciéon de las
Ej;z:ub;:rfzzs TICS a todo nivel en el 15810018
equidad municipio FORTALECIMIENTO
TIC PARA EL DE PEREIRA VIVE
DESARROLLO Apoyar en el DIGITALEN EL
fortalecimiento de la MUNICIPIO DE
productividad y la PEREIRA
competitividad de la
region.
Articular la
Planificacion
GESTION Estratégica de TIC con 16710070
5 GESTION INSTITUCIONAL MEJORAMINETO Arquitectura el Pl.ar.1 de Desarrollo | SISTEMATIZACION DE
INSTITUCIONAL PARA LA DELAGESTION | esarial TIC Municipal. LOS PROCESOS
EXCELENCIA ADMINISTRATIVA MISIONALES DE LA
Alinear la Gestion de | ALCALDIA DE PEREIRA
TIC de la Alcaldia de
¢ - Pereira con la Politica
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Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital del

Eje".

Fecha de Vigencia: 10 de junio de 2020

POLITICA DE
GOBIERNO ESTRATEGIA DE TIC
DIGITAL

Sistema Integrado de Gestion

ALCALDIA DE PEREIRA

ESTR:'jI'EEGICO PROGRAMA SUBPROGRAMA )
COMPONENTE (MI: Meta (MR: Meta de (MP: Meta de HABILITANTES OBIJETIVOS ESTRATEGICOS PROYECTOS
) Resultado) Producto)
Impacto)
de Gobierno Digital
del modelo Integrado
de  Planeaciéon vy
Gestion.

. Aumentar la
Gobernabilidad de Ila
plataforma TIC de la
Alcaldia de Pereira,
actualizando los
procesos y
procedimientos
asociados a las TIC
segun el modelo 1T4+,
para elevar los niveles
de apoyo a la gestion
institucional.

. Identificar y
documentar
adecuadamente  los
componentes de la
Arquitectura de
Informacion.

. Optimizar los sistemas
de informacién y
adelantar procesos de
interoperabilidad.

. Disponer de
plataforma
tecnoldgicas
adecuadas para
garantizar la
continuidad del
servicio.

. Generar una
estrategia
permanente de Uso y
Apropiacion de los
Servicios Tecnoldgicos
de la Alcaldia de
Pereira.

. Implementar un
modelo estandarizado
de gestion para la

Seguridad y Protecciér} de la
Privacidad de la informacién 1y~ la

Informacién infraestructura TIC de
la Alcaldia de Pereira.

o Gestionar
adecuadamente  los

e
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POLITICA DE
GOBIERNO ESTRATEGIA DE TIC
DIGITAL

Plan de Desarrollo Municipal 2016 - 2019 "Pereira Capital del
Eje".

EJE
ESTRATEGICO PROGRAMA | SUBPROGRAMA

COMPONENTE (MR: Meta de (MP: Meta de HABILITANTES OBJETIVOS ESTRATEGICOS PROYECTOS

QiR Resultado) Producto)
Impacto)

riesgos asociados al
tratamiento de la
informacién.

Fuente: Elaboracion propia, informacion Plan de Desarrollo Municipal, banco de
programas y proyectos, Politica de Gobierno Digital.

5.2 Gobierno de TI

La Secretaria de Tecnologias de Informacién y comunicaciones de la Alcaldia de Pereira,
como érgano encargado del gobierno TIC del municipio, cumple a cabalidad con el marco
normativo vigente, en cuanto a su ubicacion jerarquica y participacion en los 6rganos de
direccion y decisién indicados en las normas.

Tabla 11. Marco legal para el Gobierno TIC en Alcaldia de Pereira
NORMA INSTANCIA

Articulo 2.2.9.1.3.4. Responsable de liderar la implementacion la
Politica de Gobierno Digital. El Director, Jefe de Oficina o
Coordinador de Tecnologias y Sistemas de la Informacién y las

Decreto 1008 de 2018 Comunicaciones, o quien haga sus veces, de la respectiva
entidad, tendr& la responsabilidad de liderar la implementacion

"Por el cual se establecen los de la Politica de Gobierno Digital. Las demas areas de la

lineamientos generales de la  respectiva entidad seran corresponsables de la implementacion

politica de Gobierno Digital y  de la Politica de Gobierno Digital en los temas de su

se subroga el capitulo 1 del competencia.

titulo 9 de la parte 2 del libro

2 del Decreto 1078 de 2015, El Director, Jefe de Oficina o Coordinador de Tecnologias y

Decreto Unico Reglamentario  Sistemas de la Informacién y las Comunicaciones, o quien haga

del sector de Tecnologias de  sus veces, hara parte del Comité Institucional de Gestion y

la Informacién y las Desempefio y responderé directamente al representante legal

Comunicaciones" de la entidad, de acuerdo a lo establecido en el articulo
2.2.3.5.4. del Decreto Unico Reglamentario de Funcién Publica
1083 de 2015.

Decreto 415 de 2016 Articulo 2.2.35.4. Nivel Organizacional. Cuarjdo la entidad
cuente en su estructura con una dependencia encargada del
accionar estratégico de las Tecnologias y Sistemas de la
Informacion y las Comunicaciones, hara parte del comité
directivo y dependeran del nominador o representante legal de
la misma.

"Por el cual se adiciona el
Decreto Unico Reglamentario
del sector de la Funcién

¥
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NORMA
Publica, Decreto Numero
1083 de 2015, en lo
relacionado con la definicién
de los lineamientos para el
fortalecimiento institucional
en materia de tecnologias de
la informacion y las
comunicaciones.
Decreto 834 de 2016

“Por el cual se dictan normas
generales sobre la
organizacion y
funcionamiento de la
Administracién Municipal de
Pereira, Risaralda, se crean
sectores administrativos, se
determina la estructura de la
Administracién y las
funciones generales de sus
dependencias y se dictan
otras disposiciones

Ley 1753 de 2015

Plan Nacional de desarrollo

Fuente: Elaboracion propia,

Fecha de Vigencia: 10 de junio de 2020
INSTANCIA

Articulo 2.2.35.5. Roles. Para lograr el funcionamiento arménico
de la dependencia o instancia ejecutora del accionar estratégico
de las Tecnologias y Sistemas de la Informacion, el director, jefe
de oficina o coordinador, debera cumplir los siguientes roles ...

Articulo 24: Estructura de la Administracién Municipal de
Pereira, Risaralda.

Articulo 45, Paragrafo 2°:

b) Director de Tecnologias y Sistemas de Informacion. Las
entidades estatales tendran un Director de Tecnologias y
Sistemas de Informacién responsable de ejecutar los planes,
programas y proyectos de tecnologias y sistemas de
informacién en la respectiva entidad. Para tales efectos, cada
entidad publica efectuara los ajustes necesarios en sus
estructuras organizacionales, de acuerdo con sus
disponibilidades presupuestales, sin incrementar los gastos de
personal. El Director de Tecnologias y Sistemas de Informacién
reportara directamente al representante legal de la entidad a la
que pertenezca y se acogerd a los lineamientos que en materia
de TI defina el MinTIC.

Aunque el Decreto 834 de 2016 definid la conformacion y funciones de la Secretaria,
quedo pendiente la definicion y conformacion de los Organos de decision de la misma,
guedando esta actividad inicialmente en cabeza del Secretario de Despacho.

ALCALDIA DE PEREIRA
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La Secretaria TIC requiere avanzar en el tramite administrativo para la creacion del
Comité Técnico de la Secretaria, instancia ésta que haga las veces de Organo de
Decision para integrar de manera adecuada al Secretario con los Directores, para un
ejercicio adecuado del Gobierno TIC.

La Secretaria TIC cuenta con contratistas de prestacion de servicios para el apoyo
administrativo a nivel profesional y técnico. Los perfiles se determinan acorde con la
necesidad a través del estudio de conveniencia y los Roles se asignan en concordancia
con el servicio requerido.

Las relaciones con aéreas e instituciones publicas se lleva a cabo a través del Secretario
de despacho y los Directores, quienes canalizan a través del grupo de trabajo de la
Secretaria todas las necesidades que surgen en esta interaccion.

La gestion de los proyectos de la Secretaria, se realiza a través del Banco de Programas
y proyectos de inversion que administra la Secretaria de Planeaciéon Municipal, este banco
opera bajo la metodologia de la ONUDI, y el registro de proyectos y la obtencion de la
certificacion que éste emite, es el primer requisito para el inicio de cualquier accion de
inversion.

La Secretaria TIC participa en los procesos de seleccion y compra de bienes y servicios
que realizan todas las dependencias de la Alcaldia, con el fin de garantizar que los
proveedores seleccionados cumplan de forma efectiva y eficiente en el suministro del bien
o el servicio con las caracteristicas y calidades requeridas por la Alcaldia.

Los acuerdos de nivel de servicio se incluyen en los contratos y obedecen a las
necesidades identificadas durante los estudios previos que se desarrollan para la
contratacién. En todos los casos se procurara que s acuerdos de nivel de servicio estén
acordes con la realidad y las posibilidades técnicas y tecnoldgicas disponibles para la
Alcaldia de Pereira.

Los procesos de TI, se encuentran descritos en la caracterizacién de procesos, dado que
se trata de la primera version, se debe retroalimentar y ajustar con los parametros 1T4+
por lo menos con una periodicidad anual.

Si bien es cierto la situacion actual arroj6 un porcentaje de cuarenta (40%) de
cumplimiento de los lineamientos del Dominio de Gobierno TIC de IT4+, se atribuye este
nivel de cumplimiento a que la Secretaria TIC debido a su reciente creacion, recién esta
caracterizando y normalizando los procesos.

Se relaciona a continuacion los lineamientos de la Arquitectura IT4+ para el Dominio de
Gobierno para no perder de vista su cumplimiento en la medida que se avanza en el
mejoramiento continuo.
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Tabla 12.Lineamientos del modelo de Arquitectura Empresarial TIC para el Dominio de

Gobierno TIC

Nombre: Ambito:
LI.GO.01 Alineacion del gobierno de TI Cumplimiento y alineacién
LI.GO.02 Apoyo de Tl a los procesos Cumplimiento y alineacién
LI.GO.03 Conformidad Cumplimiento y alineacién
LI.GO.04 Cadena de Valor de Tl Esquema de Gobierno TI
LI.GO.05 Capacidades y recursos de Tl Esquema de Gobierno TI
LI.GO.06 Optimizacién de las compras de Tl Esquema de Gobierno Tl
LI.GO.07 Criterios de adopcién y de compra de Tl Esquema de Gobierno Tl
LI.GO.08 Retorno de la inversion de Ti Esquema de Gobierno Tl
LI.GO.09 Liderazgo de proyectos de Tl Gestion integral de proyectos de Tl
LI.GO.10 Gestion de proyectos de TI Gestion integral de proyectos de Tl
LI.GO.11 Indicadores de gestion de los proyectos de Tl Gestion integral de proyectos de Tl
LI.GO.12 Evaluacion del desemperio de la gestion de Gestion de la operacién de TI

TI

LI.GO.13 Mejoramiento de los procesos Gestion de la operacién de TI
LI.GO.14 Gestion de proveedores de TI Gestion de la operacién de TI
LI.GO.15 Transferencia de informacién y conocimiento  Gestién de la operacion de Tl

Fuente: Modelo de Arquitectura Tl Colombia, MINTIC.

5.2.1 Cadenade valor de TIC

El modelo Tl4+, propone una cadena de valor en TIC, que integra los procesos de TIC
necesarios para adelantar la gestion del servicio tecnoldgico y de los sistemas de
informacion.

La cadena de valor de TIC define los procedimientos, productos, indicadores y
mecanismos de control para garantizar que se desarrollen adecuadamente, luego de surtir
una etapa rigurosa de implantacion de procesos.

La cadena de valor de gestion de Tl se elabor6 teniendo en cuenta diferentes aspectos
tomados de las mejores practicas y normas técnicas disponibles:®

Tabla 13. Estandares considerados en la formulacion de la Cadena de Valor

ESTANDAR ASPECTOS
se incluyen algunos aspectos como parte de la Estrategia de
Tl en la cual se consideran los lineamientos y politicas para la
creacion y mantenimiento de los servicios ofrecidos, ademas
de la gestion financiera.

ITIL V3

ptadgesie Docume ersion actualizada del modelo de gestién IT4+. MINTIC
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ESTANDAR ASPECTOS

También se introducen procesos y actividades de disefio,
transicion y operacion de los servicios de TI. El disefio y la
transicion podrian ser consolidados, pero la operacién
deberia manejarse de forma separada por su naturaleza
reactiva.
Administracion de servicios, se incorporan en los procesos
Norma ISO/IEC 20000 aspectos que permiten el despliegue, resolucion, control y
entrega de los servicios tecnoldgicos.
Se consideran en los procesos algunos apartados del
COBIT dominio plan,ear y organizar como es el I?I,an Estratégico de
Tly se amplia con procesos para la gestion de proyectos,
arquitectura de sistemas de informacién y gestion financiera.
Gobierno Tl, se obtuvo el tema de los procesos que ayudan a
cumplir los principios de responsabilidad y estrategia.
Marco de gestion de seguridad de la informacion, en el
proceso de gestion de seguridad.
Fuente: elaboracién propia, informacion adaptada de "Documento - versién actualizada
del modelo de gestion IT4+". MINTIC

Norma ISO/IEC 38500

Norma ISO/IEC 27000

En el Folder "Anexo 2- Procesos" de las herramientas dispuestas por MINTIC en su portal
de Arquitectura Tl Colombia, se incluyen los documentos de -caracterizacion del
Macroproceso (Caracterizacion Gestion de Tecnologias y sistemas Informacion) y los
procesos que componen la cadena de valor de TI.

Grafico 16. Cadena de Valor de la Gestion de TI.

anes - Servicios
Arquitectura ) Ingenieria Y

Soporte de
Proyectos = Suinifrs TI

* PETIC

* Arquitectura de *+ Supervision de Proyectos . ”
. . . Implementacion Mesa de
Arqmtectqra Soluciones. + Formulacidny Planeacién de Desarrollo. Servicios TIC
Empresarial TIC

« Establecimiento de la de Proyectes + Aseguramiento de Calidad

+ Establecimiento capacidad AE del Software.
capacidad A E.

Fuente: Elaboracion propia, informacion modelo T4+

+ Implementacion MGSPL.
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5.2.2 Indicadores y Riesgos

Fecha de Vigencia: 10 de junio de 2020

La Secretaria TIC cuenta con un Mapa de Riesgos en primera version, remitido al Sistema
de Gestion de Calidad. Este Mapa se debe actualizar y ajustar con las necesidades
surgidas del Modelo de Seguridad y Privacidad de la Informacion y el Plan Estratégico de
Tratamiento de Riesgos TIC solicitado por el Decreto 612 de 2018.

En cuanto a los indicadores del proceso TIC se deben ajustar a los propuestos por el

modelo 1T4+:

Tabla 14. Indicadores propuestos en el modelo IT4+

INDICADORES

Objetivos estratégicos

2.1 Calidad de los | Mejorar la calidad de los

servicios

servicios

Indicadores de los objetivos
estratégicos

Cumplimiento de los niveles de
calidad establecidos para la
prestacion de los servicios

2.2. Cobertura de
los servicios

Aumento de potenciales
usuarios atendidos

Usuarios potenciales atendidos

Aumento en el nimero de
servicios potenciales
realizados por medios
electrénicos

Servicios potenciales prestados a
través de medios digitales

2.3. Eficiencia en

Servicios mas econémicos

Disminucioén en el costo de los
servicios ofrecidos por medios
digitales

habilitar y producir el
cambio

PERSPECTIVA 2 Prestacion de servicios Disminucion del tiempo requerido
la gestion de la PO, . L
DE entidad mas rapida para la prestacion de los servicios
RESULTADOS Nivel de implementacion
de la Estrategia de Calificacién GEL
Gobierno en linea
Adopcion de buenas L
P Disminucién del uso de papel
practicas - cero papel
Adopcion de normas para las
2 4. Gestion compras y entrega de servicios de
) datacenter
ambientalmente Volumen de CO, y costo de energia
responsable TIC verde - 2y g
originados por el uso de los
datacenter
Efectividad del uso de energia del
datacenter
Servicios tecnoldgicos Nivel de satisfaccion reportada por los
3.1 Nivel de usuarios, respecto a los servicios
Perspectiva de | satisfaccion de — te_cnologlcos_ -
e . Utilizar las TIC para Nivel de satisfaccion reportada por los
servicios los usuarios

usuarios, respecto a los servicios
ofrecidos a través de nuevos canales

Servicios de informacion -

Servicios de informacién sectorial e

Sistema Integrado de Gestion
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Objetivos estratégicos

Fecha de Vigencia: 10 de junio de 2020

INDICADORES ‘

Indicadores de los objetivos
estratégicos

Disponibilidad de
los servicios en
linea

digitales

linea para Oferta de informacién institucional a los ciudadanos y a los
soportar la relevante para los empresarios de acuerdo con los
estrategia ciudadanos y los estandares establecidos
empresarios
Servicios de interaccion - | Servicios que permiten la interaccion
Servicios de interaccién en linea a los ciudadanos y
implementados por la empresarios de acuerdo con los
entidad estédndares establecidos
Servicios de transaccion - | Tramites en linea a los ciudadanos y
Tramites y servicios en empresarios con los estandares
linea ofrecidos por la establecidos
entidad
Nivel de transformacién de | Servicios de intercambio de
la entidad: tramites informacidn con otras entidades para
implementados de la proveer tramites y/o servicios
totalidad de cadenas de integrales en linea a los ciudadanos y
tramites de la entidad a las empresas utilizando medios
digitales
Oferta servicios de Cadenas de trdmites en linea y/o
Gobierno en linea sistemas transversales ofrecidos por
alineados entre todas las | entidades del Estado del orden
entidades que intervienen | Nacional y territorial
en ellos
Oferta de procesos de Entidades del Estado del orden
contratacion en linea Nacional y territorial que realizan sus
procesos de contratacion en linea
33 Utilizacién de canales Transacciones a través de canales

digitales completadas con éxito

Utilizacién de nuevos
canales

Transacciones a través de nuevos
canales digitales completadas con
éxito

3.4. Nivel de uso
de los servicios
en linea

Uso de canales en linea
para consultas al Gobierno

Usuarios potenciales que buscan y
obtienen informacion sectorial e
institucional a través de canales
digitales, para satisfacer sus
necesidades

Usuarios potenciales que buscan y
obtienen informacion sectorial e
institucional a través de nuevos
canales digitales, para satisfacer sus
necesidades

Uso de canales en linea
para interaccién con la
entidad

Usuarios potenciales que usan
canales digitales para interactuar con
la entidad

Usuarios potenciales que usan
nuevos canales en linea para
interactuar con la entidad

Uso de canales en linea
para realizar tramites y

Usuarios potenciales que usan

canales digitales para realizar

Sistema Integrado de Gestion
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INDICADORES

Objetivos estratégicos

Fecha de Vigencia: 10 de junio de 2020

solicitar servicios con la

entidad

Indicadores de los objetivos
estratégicos

tramites o solicitar servicios con la
entidad

Usuarios potenciales que usan
nuevos canales digitales para realizar
tramites o solicitar servicios con la
entidad

3.5.
Transparencia en
la gestion

Habilitar a través de
canales digitales la
interaccion de los
ciudadanos para que
puedan participar y hacer
seguimiento en la gestion
de la entidad

Mecanismos de participacion en linea
que permitan la participacion y
seguimiento en los procesos de la
entidad

Mecanismos de participacién en linea
que permitan la participacion vy
seguimiento en los procesos de la
entidad a través de nuevos canales
digitales

Perspectiva
gestién interna

de

4.1. Alinear la
gestion de Tl con
los procesos de
la entidad

Articular el soporte que
ofrecen las Tl con los
procesos de la entidad

Procesos de la entidad que pueden
ser soportados con Tl y cuentan con
este apoyo tecnolégico

Estrategia de Tl - Ejecutar
el Plan Anual de TI

Ejecucion anual del Plan Estratégico
de TI (PETIC)

Estrategia de informacion

Estrategia de informacion definida

Alineacién con el conjunto de
principios aprobados en la estrategia
de informaciéon gubernamental

Generacion de informacién
adecuada para la toma de
decisiones en los procesos
y servicios de la entidad

Nivel de apoyo de la informacion en
funcion de los acuerdos de servicio
para los procesos que pueden ser
soportados con Tl

Servicios tecnolégicos -
Disponibilidad

Disponibilidad de los servicios de Tl

Apropiacion de TIC en la
entidad — Uso

Uso de los sistemas de informacion
por parte de los usuarios objetivo

Apropiacion de Internet y
redes sociales en la
entidad

Adopcion por parte de las entidades
de las guias para el acceso a los
canales de Internet y las redes
sociales

Cuentas gubernamentales en redes
sociales

Servicios publicos abiertos
- Seleccionar y divulgar
estandares para Interfaces

de los Programas de
Aplicacion - API, para
establecer una red que,
permitiendo a los
proveedores de
tecnologia, ciudadanos,
empresas y
organizaciones de la

Nimero de  estandares para
Interfaces de los Programas de
Aplicacion - API publicados

Sistema Integrado de Gestion
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INDICADORES

Objetivos estratégicos

Fecha de Vigencia: 10 de junio de 2020

Indicadores de los objetivos
estratégicos

sociedad, crear servicios
innovadores

Estandares abiertos para
datos - Asegurar que los
datos apropiados son
transparentes y se
comparten en lugar de
duplicarse y utilizan
estandares de datos
abiertos, lo que reduce
barreras de entrada para
los proveedores de
servicios, promueve una
mayor innovacién y
permite diversificar la
oferta

NuUmero de estandares abiertos
aprobados, para la publicacion de
datos

Para cada estandar aprobado,
porcentaje de entidades que lo han
adoptado / Han enfocado sus
procesos de implementacion de
soluciones en la adopcion del
estandar

Estandares abiertos para
arquitectura - Permitir
mayor interoperabilidad,
apertura y reutilizacion de
soluciones de TIC, con
una arquitectura de
referencia

Numero de estandares técnicos
abiertos, por area de arquitectura de
referencia, aprobados y publicados

Para cada estandar aprobado,
porcentaje de entidades que han lo
adoptado / Han enfocado sus
procesos de implementacion hacia la
adopcién del estandar

Desarrollo de Sistemas de
Informacién - Capacidad
de interoperabilidad

Nivel de integracion e
interoperabilidad entre sistemas de
informaciéon (porcentaje de servicios
que requieren interoperabilidad
integrados sobre el universo de
requerimientos de interoperabilidad)

Politicas para gestién del
riesgo

Soluciones de software para las que
los parches de seguridad estan
disponibles en forma estable

Soluciones de software que no tienen
soporte de seguridad, pero que
todavia estan en uso

Porcentaje de soluciones a los que se
aplican los parches criticos de
seguridad disponibles para todo su
software, en més del 90% de las
maquinas (clientes, servidores,
dispositivos méviles)

Gestion del conocimiento -
Base de Conocimiento
sobre Activos y Servicios

Numero de licencias disponibles en la
Base de Conocimiento sobre Activos
y Servicios

Numero de licencias utilizadas de la
Base de Conocimiento de Activos y
Servicios

Generacion de informacién

Cumplimiento de los acuerdos de

Sistema Integrado de Gestion
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INDICADORES ‘

Objetivos estratégicos

Fecha de Vigencia: 10 de junio de 2020

Indicadores de los objetivos
estratégicos

proyectos de TI
exitosos, segun
su planeacion

- Establecer acuerdos de
desarrollo con las areas y
los programas

desarrollo vy
establecen con
programas

servicio que
las éareas vy

se
los

Desarrollo de sistemas de
Informacién - Nivel de
respuesta de desarrollo y

mantenimiento con
respecto a las
necesidades de la

arquitectura institucional

Nivel de
implementados respecto a los
requerimientos de desarrollo vy
mantenimiento acordados

reguerimientos

Servicios tecnolégicos -
Técnicas y manejo agil de
los proyectos para su
implementacion rapida, a
fin de satisfacer los
requerimientos y utilizar la
tecnologia adecuada

Utilizacién de herramientas en linea
para gestionar los proyectos en forma
eficiente

Numero de proyectos que utilizan las
técnicas de la herramienta en linea
para gestionar los proyectos

Utilizaciobn del Centro Virtual de

Excelencia

4.3. Formar
equipos de
trabajo
preparados para
gestionar la
estrategia de TI
eficientemente

Apropiacion de TIC en la
entidad - Capacitacion

Uso de e-learning

Generacion de informacién
- Consolidar la capacidad
de andlisis

Funcionarios con habilidades para el
andlisis de informacién

Fortalecer la capacidad de
los equipos de las areas
de tecnologia -
Reclutamiento y retencion
de graduados carreras
relacionadas con la
gestion de TI

Empleados reclutados que son
graduados en carreras relacionados
con la gestion de TI

Fortalecer la capacidad de
los equipos de las areas
de tecnologia -
CIO  provenientes  del
sector publico

Numero de CIO reclutados con perfil
adecuado para el cargo, provenientes
del sector publico

Fortalecer la capacidad de
los equipos de las éareas

de tecnologia -
Monitoreo de recursos del
sector publico en

formacion que estan
cursando carreras en Tl

NUumero de estudiantes en carreras
de IT, que trabajan en la entidad en el
area de tecnologia

Perspectiva
recursos

5.1. Conseguir
recursos y
optimizar su
gestién para la
implementacion

de

Estimacion del
presupuesto 6ptimo
requerido

Presupuesto total 6ptimo requerido
para inversion en Tl

Presupuesto total 6ptimo requerido
para inversiéon en proyectos

Presupuesto total 6ptimo requerido
para mantenimiento

Presupuesto aprobado

Presupuesto total aprobado para
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INDICADORES

Objetivos estratégicos

Fecha de Vigencia: 10 de junio de 2020

del PETIC

Indicadores de los objetivos
estratégicos

inversion en Tl

Presupuesto total aprobado para
inversion en proyectos
Presupuesto total aprobado para

mantenimiento

5.2. Optimizar la
inversion de los
recursos de TI

Compras publicas

Procesos de adquisicion de TIC
activos

Nimero de contratos de Tl con un
valor a lo largo de su vida util superior
a 255 millones de pesos (450 SMMLV
- Menor cuantia)

Inversion y gasto total en compras
conjuntas de productos y servicios de
gestién soportados en Tl

Tiempo requerido para
compras de TI

entregar

Compras publicas -
Arquitectura de referencia

Porcentaje de las compras que estan
alineadas con los estandares de la
Arquitectura de referencia acordada

manejo de
recursos

gestion

5.3. Optimizar el

tecnoldgicos y
generar ahorros
para mejorar la

Compras publicas

Porcentaje de servidores publicos con
la dotacion minima de tecnologia vy
con dotacién para trabajo mdévil, de
acuerdo con los requerimientos de su
cargo

Politicas para gestién del
riesgo

Reducciones en el costo y tiempo de
desarrollo de soluciones de TI

Gestion del conocimiento -
Base de Conocimiento
sobre Activos y Servicios

Activos aportados por la entidad
Activos reutilizables aportados por la
Entidad

Casos de re-uso

Servicios y soluciones compartidos

Compras publicas

Ahorros en la adquisicion de
productos y servicios de Tl comunes
y/o compartidos

Costo por transaccion exitosa por
canal

Utilizacién del modelo de compras de
servicios de TIC en cloud computing
Costo de tiempo completo equivalente
(FTE, en inglés) por servicio
commodity

Cloud computing y
Almacén de Aplicaciones
del Gobierno

Productos certificados en el Almacén
de Aplicaciones del Gobierno

Adopcion de los productos del
Almacén de Aplicaciones de Gobierno

Consolidacién de
datacenter

Datacenter y servicios asociados con
hosting

Costo por servidor

Sistema Integrado de Gestion
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INDICADORES

Objetivos estratégicos

Fecha de Vigencia: 10 de junio de 2020

Indicadores de los objetivos
estratégicos

Porcentaje de servidores virtualizados

Utilizacion de servidores

Estrategia para
Dispositivos de Usuario
Final (EDUF) -

Adoptar enfoque comun y
estandares para los
dispositivos de usuario
final

Costo de dispositivo por equivalencia
a tiempo completo (FTE, en inglés)

Numero de dispositivos por
equivalencia a tiempo completo (FTE,
en inglés)

Nimero de clientes (personas
juridicas) que han adoptado los
servicios en linea con la estrategia de
EDUF

Numero de usuarios finales atendidos
con los principios de la estrategia
EDUF

Tiempo requerido para poner en
marcha con éxito los dispositivos

Red de Servicios Publicos
(RSP) segura, creada a
partir de una red de redes,
con estandares comunes,
que permita la prestacion
de servicios publicos
desde cualquier lugar por
cualquier proveedor, a
menor costo

Numero total de contratos de
telecomunicaciones compatibles con
la RSP en relacién con el nimero
total de contratos de
telecomunicaciones

La entidad utiliza la RSP

Fuente: Modelo IT4+ anexo 3 - Indicadores. MINTIC.
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5.2.3 Estructura organizacional de TIC

Gréfico 17. Estructura Organizacional de TIC
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Fuente: Elaboracion propia

La estructura actual cumple con el marco normativo y se encuentra alineada con los
procesos necesarios para la adopcién del modelo de Arquitectura IT4+.

5.3 Gestion de informacion

La Alcaldia de Pereira no ha realizado ejercicios previos de Arquitectura Empresarial TIC,
por lo que no cuenta con un Domino de Informacién estructurado y documentado.

Se requiere adelantar ejercicios para el cumplimiento de los lineamientos pendientes
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(70% de los lineamientos del dominio) asociados al Dominio de Informacién en el modelo
IT4+.

Es necesario ajustar los Roles asignados a los prestadores de servicios en infraestructura
TIC para adelantar incluir en sus actividades los ejercicios requeridos para los
lineamientos del Dominio de Informacion.

Tabla 15. Lineamientos del Dominio de Informacién por implementar.

Caodigo: Nombre: Ambito: Dominio: Lineamiento:

LILINF.02 Plan de calidad Planeacién y Informacién La direccién de Tecnologias y Sistemas
de los gobierno de los de la Informacién o quien haga sus
componentes de componentes de veces debe contar con un plan de
informacion Informacién calidad de los componentes de

informacién que incluya etapas de
aseguramiento, control e inspeccion,
medicion de indicadores de calidad,
actividades preventivas, correctivas y de
mejoramiento continuo de la calidad de
los componentes.

LILINF.03 Gobierno de la Planeacién y Informaciéon La direccion de Tecnologias y Sistemas
Arquitectura de  gobierno de los de la Informacion o quien haga sus
Informacién componentes de veces debe definir, implementar y

Informacién gobernar la Arquitectura de Informacion,

estableciendo métricas e indicadores de
seguimiento, gestion y evolucion de
dicha arquitectura.

LILINF.04 Gestion de Planeacioén y Informacién La direcciéon de Tecnologias y Sistemas
documentos gobierno de los de la Informacién o quien haga sus
electrénicos componentes de veces debe contemplar el ciclo de vida

Informacion de la gestibn documental en la
Arquitectura de Informacién.

LILINF.05 Definicion y Planeacién y Informaciéon La direccién de Tecnologias y Sistemas
caracterizacion gobierno de los de la Informacién o quien haga sus
de la componentes de veces debe acoger la normatividad, los
informacion Informacién estandares relacionados de la
georreferenciada Infraestructura Colombiana de Datos

Espaciales (ICDE), los lineamientos de
politica de informaciébn geografica y
demas instrumentos vigentes que rijan la
informacion geogréfica segun el Comité
Técnico de Normalizacion, y disponer en
el Portal Geografico Nacional aquella
informacion oficial util para el desarrollo
de proyectos de interés nacional y
estratégicos.

LILINF.06 Lenguaje comudn Disefio de los Informaciéon Se debe utilizar el lenguaje comun para

de intercambio Componentes de el intercambio de informacion con otras

de componentes Informacién instituciones. Si el lenguaje no incorpora
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Lineamiento:

de informacion

LILINF.07 Directorio de
servicios de
Componentes

de informacion

LI.INF.08

Publicacién

de

los servicios de

intercambio

de

Componentes
de informacion

LI.INF.09

Canales
acceso a

de
los

Componentes
de informacion

LI.INF.10

Mecanismos

para el uso de

los

Componentes
de informacion

LILINF.11

Sistema Integrado de Gestion
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intercambio

de
de

ALCALDIA DE PEREIRA

Disefio de los
Componentes de
Informacién

Disefio de los
Componentes de
Informacion

Disefio de los
Componentes de
Informacién

Andlisis y
aprovechamiento
de los
Componentes de
Informacién

Analisis y
aprovechamiento

Informacion

Informacion

Informacion

Informacién

Informacién

alguna definicibn que sea requerida a
escala institucional o sectorial, la
direccion de Tecnologias y Sistemas de
la Informacion o quien haga sus veces
deberd solicitar la inclusion al Ministerio
de las TIC para que pueda ser utilizada
por otras instituciones y quede
disponible en el portal de Lenguaje
comun de intercambio de informacion
del Estado colombiano.

La direccidon de Tecnologias y Sistemas
de la Informacién o quien haga sus

veces debe crear y mantener
actualizado un directorio de los
Componentes de informacion. La

institucién es responsable de definir el
nivel de acceso de este directorio
teniendo en cuenta la normatividad
asociada. Este directorio debe hacer
parte del directorio de Componentes de
informacion sectorial, el cual debe ser
consolidado a través de la cabeza de
sector, con el fin de promover y facilitar
el consumo, re-uso, ubicaciéon vy
entendimiento, entre otros de los
Componentes de informacion.

La direcciéon de Tecnologias y Sistemas
de la Informacién o quien haga sus
veces debe publicar los servicios de
intercambio de informacion a través de
la Plataforma de Interoperabilidad del
Estado colombiano.

La direccidon de Tecnologias y Sistemas
de la Informacién o quien haga sus
veces debe garantizar los mecanismos
gue permitan el acceso a los servicios

de informacién por parte de los
diferentes grupos de interés,
contemplando caracteristicas de

accesibilidad, seguridad y usabilidad.

La direccidon de Tecnologias y Sistemas
de la Informacién o quien haga sus
veces debe impulsar el uso de su
informacion a través de mecanismos
sencillos, confiables y seguros, para el
entendimiento, andlisis y
aprovechamiento de la informacion por
parte de los grupos de interés.

La direccion de Tecnologias y Sistemas
de la Informaciébn o quien haga sus
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Ambito: Dominio: Lineamiento:
Informacion de los veces debe establecer los Acuerdos de
Componentes de Nivel de Servicio (ANS) con las
Informacién dependencias o instituciones para el
intercambio de la informacién de calidad,
que contemplen las caracteristicas de
oportunidad, disponibilidad y seguridad
gue requieran los Componentes de

informacion.

LILINF.12 Fuentes Analisis y Informacién La direccion de Tecnologias y Sistemas
unificadas de aprovechamiento de la Informaciébn o quien haga sus
informacion - de los veces debe garantizar la existencia de

Componentes de fuentes Unicas de informacién, para que
Informacion el acceso sea oportuno, relevante,
confiable, completo, veraz y comparable.

LI.INF.13 Hallazgos en el Calidad y Informacién La direccién de Tecnologias y Sistemas
acceso a los seguridad de los de la Informacién o quien haga sus
Componentes Componentes de veces debe generar mecanismos que

de informacién

Informacion

permitan a los consumidores de los
Componentes de informacion reportar
los hallazgos encontrados durante el uso
de los servicios de informacion

Fuente: Elaboracion propia, informacion Secretaria TIC.

5.3.1 Herramientas de analisis.

La toma de decisiones basada en informacion, es una prioridad para la Alcaldia de
Pereira, pues estad sometida al escrutinio permanente por administrar recursos publicos.

La Alcaldia ha avanzado en:

- Generacioén y publicacion de Datos Abiertos

- Uso de bases de datos para consolidacion y andlisis de informacion.

- Uso de sistema de informacion geografico en temas de ordenamiento territorial.

- Entre otros

- Herramienta de consolidacion de busqueda en la base consolidada de gestion
documenta.

Aunque Secretarias como Planeacion, Hacienda y Educacién, entre otras, realizan un
ejercicio permanente de generacion de estadisticas, indices e indicadores, otras
Secretarias tienen un desempefio mas modesto en este sentido.

Sistema Integrado de Gestion
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En el marco de las actividades para dar cumplimiento a los lineamientos del dominio de

Pagina 74 de 100



PEREIRA

Gobierno de la Civdad
CAPITAL DEL EJE

Version: 02 Fecha de Vigencia: 10 de junio de 2020
informacion del modelo IT4+, se requiere avanzar en el fortalecimiento de la generacion
de informacioén y brindar las bases para herramientas de analisis cruzado de informacion,

5.3.2 Arquitectura de Informacion

Por no contar con ejercicios previos, se requiere realizar el levantamiento y
documentacion de la arquitectura de informacion actual, como parte de las actividades del
dominio de informacion.

5.4 Sistemas de Informacion.

5.4.1 Arquitectura de sistemas de informacién

Los Sistemas de Informacion automatizados que gestiona en la actualidad la Secretaria
de Tecnologias de la Informaciéon y Comunicacién de La Alcaldia de Pereira, han venido
en un proceso permanente de evolucion, presentando un constante crecimiento en cuanto
a los médulos, funcionalidades, procesos atendidos e integracién del flujo de procesos.

En el capitulo de alineamiento de TIC con los procesos se construyo la tabla de
relacionamiento de los sistemas de informacion actuales y los procesos y subprocesos
organizacionales. en esta tabla se evidencia el apoyo consistente de los sistemas de
informacion actuales a cada uno de los procesos estratégicos, misionales, de apoyo, de
seguimiento y evaluacion.

Es posible a partir de este resultado concluir que esta arquitectura sirve perfectamente de
base para la continuidad de la implementacion del dominio de Sistemas de Informacién y
debe ser actualizada permanentemente con el crecimiento y evolucién de los sistemas de
informacion.

La Secretaria TIC, como parte de la documentacién del Dominio de Informacién, debe
desarrollar el Documento de Modelo Arquitecténico de los Sistemas de Informacion,
donde detalle las categorias de informacion que se produce, el tipo de intervencion que se
debe realizar (crear, mantener, mejorar, eliminar) y las acciones que se deben realizar.
Este documento formara parte de los documentos anexos o subsidiarios del PETIC.

5.4.2 Implementacion de sistemas de informacion

La Secretaria TIC, debe adelantar un Censo de los Sistemas de Informacion que operan
de forma independiente con infraestructura y gestién en otros procesos, para gestionarlos

Pagina 75 de 100

Sistema Integrado de Gestion ~ ALCALDIA DE PEREIRA



Version: 02

PEREIRA

Gobierno de la Civdad
CAPITAL DEL EJE

Fecha de Vigencia: 10 de junio de 2020

de forma integrada con las plataformas actuales, fortaleciendo la arquitectura de
informacion, el uso de los recursos y la interoperabilidad.

5.4.3 Servicios de Desarrollo y soporte técnico Sistemas de Informacion.

Los servicios de soporte técnico para los Sistemas de Informacidn se gestionaran en una
estructura de niveles mediados por la Mesa de Servicios Techoldgicos.

Grafico 18. Gestion de Soporte Técnico Sistemas de Informacion
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Procedimientos realizados en la gestion de Sistemas de Informacién:

e Creacion y retiro de usuarios.
e Asignacién y supresion de roles y permisos a usuarios
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Copias de seguridad del Sistema de Informacion
Instalacion de accesos a Sistemas de Informacion en equipos clientes.
Atencion a fallos funcionales del Sistema de Informacion.
Soporte a usuarios para la correcta utilizacion del Sistema de Informacion
Induccidén y re induccién a usuarios del Sistema de Informacion
Gestidn de casos escalados al fabricante o proveedor del Sistema de Informacion
(Interno / Externo)
e Custodia de la bithcoras y trazas de auditoria del Sistema de Informacion

5.5 Modelo de gestidon de servicios tecnolégicos

Este procedimiento se realiza con un esquema de niveles apoyados en la Mesa de
Servicios Tecnologicos similar a la Gestidon de Sistemas de Informacion.

Grafico 19. Modelo de Gestion de Servicios Tecnoldgicos.
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Mesa de Servicios TIC

5.5.1 Criterios de calidad y procesos de gestién de servicios de TIC

Los criterios de calidad de la gestion de servicios de TIC, seran determinados como parte
del proceso de implementacion el Dominio de Servicios Tecnholdgicos, al igual que la
construccion de la linea de base para seguimiento y control de la calidad.

Los criterios de calidad minimos a tener en cuenta son:

Alta disponibilidad.
Usabilidad
Accesibilidad
Escalabilidad.
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La gestion de los servicios tecnoldgicos deberd realizarse con el cumplimiento de
estandares ampliamente aceptados, como ITIL e ISO 20000.

5.5.2 Infraestructura

A nivel del Centro de Datos, la Alcaldia de Pereira cuenta con infraestructura que ha sido
objeto de optimizacion y aseguramiento técnico. Esta infraestructura suple las
necesidades actuales con un margen pequefio de crecimiento y debe ser validada y
renovada de cara al cumplimiento de las exigencias del estandar IPV6.

Se requiere fortalecer el proceso de demarcaciéon de zonas con perimetro restringido,
registro y control de acceso a estas areas.

La Direccion de Infraestructura Tl debe preparar un Plan de ampliacion y crecimiento a
partir del inventario de sistemas de Informacion que operan en otras dependencias y
deben ser integrados a la gestion de la Secretaria TIC.

5.5.3 Hardware y software de oficina

La Secretaria de las TIC recibié la designacion para mediar en las adquisiciones de
tecnologia que adelanten los diferentes procesos a fin de garantizar los principios de
eficacia y eficiencia en dichas inversiones. Para esto la Secretaria TIC debe promulgar y
adoptar politicas de TIC relacionadas con estos elementos, con el fin de que los demas
procesos cuenten con directrices claras y unificadas al momento de establecer sus
necesidades y las formas de satisfacerlas.

5.5.4 Conectividad.

Si bien es cierto, la plataforma tecnoldgica atiende la demanda en la actualidad, la
Direccion de Infraestructura y Servicios Digitales debe elaborar un estudio de las
capacidades actuales de conectividad y la proyeccién de crecimiento a los préximos 4
afos, el cual quedara como documento subsidiario del PETIC.

5.5.5 Servicios de operacion

En la actualidad se atiende la plataforma tecnolégica por medio de prestacion de servicios
técnicos, profesionales y especializados, pero no se cuenta con la definicion formal de
buenas practicas para estas actividades. Por ello, la Secretaria TIC debe promulgar y
adoptar las Politicas para la Operacién, Mantenimiento y Soporte de la plataforma
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tecnoldgica que incluyan como minimo:

Arquitecto de infraestructura
Administracion de la plataforma tecnolégica: servidores, redes y comunicaciones
Gestion de monitoreo

Gestion del almacenamiento
Recurso humano especializado
Gestidn de copias de seguridad
Gestidon de seguridad informatica
Mantenimiento preventivo
Arquitectura de aplicaciones
Administracion de bases de datos
Administracion de capa media
Administracion de aplicaciones
Estadisticas de uso y acceso
Recurso humano especializado

5.5.6 Mesa de servicios

La Direccion de Infraestructura y Servicios Digitales, tiene a su cargo la esa de Servicios
Tecnoldgicos, la cual viene madurando a través de la caracterizacion de sus actividades y
los registros correspondientes en el sistema de gestion de la Calidad.

Es necesario trabajar en la evaluacion y seguimiento a los indicadores de los servicios
para integrar los resultados de la Mesa de Servicios en la toma de decisiones
presupuestales para mantener el mejoramiento continuo.

Es necesario fortalecer el registro y la trazabilidad de todos y cada uno de los servicios
técnicos realizados a los equipos de cémputo, asi como la asistencia a los usuarios
identificados como criticos, ante la necesidad de una posible defensa juridica por efecto
de un Incidente de seguridad

5.5.7 Procedimientos de gestion

La Secretaria TIC debe realizar un ajuste a la caracterizacion de su proceso para
garantizar que queden incluidos los siguientes procedimientos de gestion:

e Mesa de Servicios
e Gestion de incidentes
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Gestion de problemas
Gestion de eventos
Gestion de cambios
Gestion de seguridad
Gestion de la configuracion
Gestion de la entrega
Gestion de niveles de servicio
Gestion de disponibilidad

e Gestion de capacidad

e Gestion de continuidad.
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El modelo de planeacion incluye los lineamientos que guian la definicion del plan
estratégico, la estructura de actividades estratégicas, el plan maestro, el presupuesto, el
plan de intervencion de sistemas de informacion, el plan de proyectos de servicios
tecnologicos y el plan del proyecto de inversion.

6.1 Lineamientos y/o principios que rigen el Plan Estratégico de TIC

Lineamientos:

El presente PETIC se alinea con los lineamentos del Marco de Referencia de Arquitectura
Empresarial para cada uno de los Dominios que lo componen.

Principios:

Tabla 16. Principios de Arquitectura Empresarial que guian la Definicion del PETIC.

Ambito
Principios
Generales

Principios
Generales

Principios
Generales

Principios
Generales

Principios
Generales

Principios

Sistema Integrado de Gestion

ID Principio
PG.01 Excelencia al
servicio al
ciudadano
(Usuario)

PG.02 Inversion con
buena relacion
costo/beneficio

PG.03 Racionalizacion

PG.04 Estandarizaciéon

PG.05 Interoperabilidad

PG.07 Neutralidad

ALCALDIA DE PEREIRA

Descripcion
Propender por el fin superior de fortalecer la
relacion de los ciudadanos con el Estado

Propender porque las inversiones de TI,
representen

un retorno medido, por el impacto de los
proyectos.

Buscar la optimizacion en el uso de los
recursos teniendo en cuenta criterios de
pertinencia y reutilizacion.

Ser la base para la definicibn de los
lineamientos, politicas y procedimientos; que
faciliten la evolucién de la gestion de TIC del
Estado colombiano, hacia un modelo
estandarizado.

Fortalecer los esquemas de Interoperabilidad
gue estandaricen y faciliten el intercambio de
informacion entre entidades y sectores,
manejo de fuentes Unicas de informacién y la
habilitacion de servicios.

El Estado garantiza la libre adopcion de
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Ambito
Generales

Principios
Generales

Principios
Generales

Principios
Generales

Principios
Generales

Principios
Generales
Estrategia
de TI

Informacion

ion

Inform

Sistema Integrado de Gestion

ID

PG.08

PG.09

PG.10

PG.11

PG.12

P.01

P.08

Principio

tecnoldgica

Federacion

Concrecion

Escalabilidad

Seguridad de la

informacion

Sostenibilidad

Alinear

las TIC

con la direccion

del negocio:

Fuentes Unicas:

ALCALDIA DE PEREIRA

la
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Descripcion
tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de
los organismos internacionales competentes e
idoneos en la materia, que permitan fomentar
la eficiente prestacion de servicios, emplear
contenidos 'y aplicaciones que usen
Tecnologias de la Informacion y las
Comunicaciones; garantizar la libre y leal
competencia y que su adopcion sea armoénica
con el desarrollo ambiental sostenible.
El Marco de Referencia de AE debe definir y
establecer estandares, lineamientos y guias
para la gestion de Tl; asi como un esquema de
gobierno que integre y coordine la creacion y
actualizacion de los mismos. La
implementacion del Marco de Referencia es
responsabilidad de cada entidad y/o sector.
Permitir componer nuevas soluciones vy
servicios sobre lo ya construido y definido, con
la participacion de todas aquellas personas u
organizaciones, que influyen o son afectadas
por el Marco de Referencia AE.
Permitir la evolucién continua y adicion de
todos los componentes y dominios que
integran el Marco de Referencia AE, sin perder
calidad ni articulacion.
Permitir la definiciobn, implementacion vy
verificacion de controles de seguridad de la
informacion
Aportar al equilibrio ecolégico a través de las
TIC
El Marco de Referencia de AE debe lograr la
articulacion de la Estrategia de TIC con las
estrategias de la Alcaldia de Pereira.
el Marco de Referencia de AE para la gestion
de TIC debe lograr una construccion de una
fuente “oficial” de informacioén, la cual sea de
alta reputacién, veraz, oportuna, mejorada
continuamente en una localizacion que le
permita convertirse en una fuente generadora
de informacién reconocida por su calidad.
el Marco de Referencia de AE para la gestion
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contenido
oportuno,

debe asegurar que la
disponible cumpla con
apropiado,

actualizado,

Fecha de Vigencia: 10 de junio de 2020
Descripcion
informacioén
los atributos de:
pertinente, creible,
exacto, accesible,

completo y consistente

Fuente: Principios Marco de Referencia.

6.2 Estructura de actividades estratégicas

Las actividades estratégicas para el PETIC se alinean con las Metas de Producto del Plan
de Desarrollo, para garantizar el apoyo cabal a la estrategia de la Alcaldia de Pereira.

Plan de Desarrollo
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Tabla 17. Actividades Estratégicas.
POLITICA DE

ESTRATEGIA DE TIC

OBJETIVOS ESTRATEGICOS

Incentivar la disminucién de las
brechas de conocimiento en los

ambitos empresarial, social,
educativo, investigativo, de salud,
seguridad gubernamental, entre otros.

Apoyar los procedimientos para el
Acceso y Transparencia a la
Informacién Publica.

Facilitar el acceso, uso y apropiacién
de las TICS a todo nivel en el
municipio

Apoyar en el fortalecimiento de la
productividad y la competitividad de

ACTIVIDADES ESTRATEGICAS

Implementar 100 de Puntos Wifi en el Municipio.

Incrementar a 18 el N2 de espacios vive digital para
el acceso a la comunidad

Reducir a 6 el nimero de terminales por nifio en las
sedes educativas oficiales

Incrementar a 11 el niUmero de tramites y/o
servicios institucionales en linea de la
administracién municipal

incrementar a 2000 el N° de beneficiarios de las
iniciativas de desarrollo de contenidos digitales y
Apps

Sistema Integrado de Gestion
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ESTRATEGIA DE TIC

Sistema Integrado de Gestion
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la region. incrementar a 800 el nimero de personas
beneficiadas en capacitaciones y formacién
especializada en temas TIC.
Incrementar a 3100 el nimero de empresarios en
certificacion digital
Incrementar a 7000 el nimero de Servidores y
Maestros Publicos certificados
Incrementar a 1500 el N2 de Personas capacitadas
en herramientas de apoyo a la industria creativa, en
los Vive Labs y Puntos Vive Digital Plus.
Articular la Planificacion Estratégica de
TIC con el Plan de Desarrollo
Municipal.
Alinear la Gestidn de TIC de la Alcaldia
de Pereira con la Politica de Gobierno
Digital del modelo Integrado de
< Planeacién y Gestion.
< =
g g Aumentar la Gobernabilidad de la
§ '5 plataforma TIC de la Alcaldia de
. ) z Pereira, actualizando los procesos y
<zt w g procedimientos asociados a las TIC
8 ;5( <Zf segun el modelo IT4+, para elevar los . »
= - 5 . niveles de apoyo a la gestién Incrementar-al 100% ?I Indice .de (.Sestlon de
E a 5 Arqmtectl,.lra institucional. Gobierno en linea territorial
z <Zz 5] Empresarial _ ) )
z 8 < TIC |dentificar y documentar | Reducira30el nimero de no conformidades en la
5 2 a adecuadamente los componentes de Auditoria Interna y Externa
® E ,9 la Arquitectura de Informacién.
s z =
3 <§( Optimizar los sistemas de informacién
E g y adela.n'tar procesos de
[G] | interoperabilidad.
=
Disponer de plataforma tecnoldgicas
adecuadas  para  garantizar la
continuidad del servicio.
Generar una estrategia permanente
de Uso y Apropiacion de los Servicios
Tecnoldgicos de la Alcaldia de Pereira.
i i
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Plan de Desarrollo POLITICA DE
Municipal 2016 - 2019 GOBIERNO ESTRATEGIA DE TIC

"Pereira Capital del Eje". DIGITAL

HABILITANTES OBJETIVOS ESTRATEGICOS ACTIVIDADES ESTRATEGICAS

EJE ESTRATEGICO
(MI: Meta Impacto)
PROGRAMA
(MR: Meta de Resultado)
SUBPROGRAMA
(MP: Meta de Producto)

. Implementar un modelo
estandarizado de gestion para la
proteccién de la informacién y la

Seguridad y infraestructura TIC de la Alcaldia de

Privacidad de Pereira.

la Informacion

Implementar el Sistema de Gestién de Seguridad y
Privacidad de la Informacién.

. Gestionar adecuadamente los riesgos
asociados al tratamiento de Ia
informacion.

Fuente: Elaboracion propia

6.3 Plan maestro o mapa de ruta

Para cada uno de los seis (6) dominios del Marco de Referencia de AE, se deben
establecer los productos y entregables mas significativos y las actividades, iniciativas o
proyectos para alcanzarlos.

Este plan maestro define el norte de accion estratégica en materia de TIC y a él se
deberan alinear el plan de inversiones, la definicién de la estructura de recursos humanos
y todas las iniciativas que se adelanten durante la vigencia del PETIC.

Grafico 20. Mapa de ruta de AE
DOMINIO DE AE

ESTRATEGIA TI
GOBIERNO TI

INFORMACION

SISTEMAS DE INFORMACION
SERVICIOS TECNOLOGICOS
USO Y APROPIACION

VIGENCIA
2018 2019 2020 2021

| Planificacion | | ‘ Implementacién L‘ | Evaluacién y Desempefio ‘ ‘ | Mejora Continua u

Fuente: Elaboracién Propia
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6.3.1 Definicién de indicadores

Siguiendo con los lineamientos del modelo AE se definen los siguientes indicadores:

Tabla 18. Indicadores de los procesos AE

PROCESO NOMBRE DEL INDICADOR

Planear y dar lineamientos TIC
Planear y dar lineamientos TIC
Gestion de Informacion

Desarrollo y Mantenimiento
Sistemas de Informacion
Desarrollo y Mantenimiento
Sistemas de Informacion
Desarrollo y Mantenimiento
Sistemas de Informacion

Gestion de Servicios
Tecnoldgicos
Gestion de Servicios

Tecnoldgicos

Gestion de Seguridad de la
Informacién

Gestion de Seguridad de la
Informacién

Gestion de Seguridad de la
Informacién

Gestidn de proyectos

Gestidn de proyectos

Nivel de Ejecucion del Plan Estratégico de Tl

Evolucion nivel de madurez de Tl

Grado de avance en la estandarizacion de los datos a
fin de facilitar la interoperabilidad

Nivel de requerimientos de desarrollo implementados

Capacidad de interoperabilidad

Errores presentados en las soluciones de software en
produccién
Nivel de Uso de los Sistemas de Informacion

Oportunidad en la solucion a novedades de la
plataforma tecnolégica
Riesgos materializados

Nivel de seguridad de la plataforma tecnolégica

Mejora en la calificacion de los riesgos de seguridad
de la informacion

Proyectos que cumplen los cronogramas y el alcance
establecidos

Proyectos que cumplieron con sus objetivos con el
presupuesto definido inicialmente

Fuente: Elaboracion propia, apoyo con guias MINTIC

6.4 Proyeccion de presupuesto Secretaria TIC

El presupuesto de funcionamiento para la Secretaria de Tecnologias de Informacion y
Comunicaciones se proyecta hacia las siguientes vigencias utilizando el comportamiento
del afio 2017 (primer afio de funcionamiento de la Secretaria como linea de base y
utilizando un crecimiento anual aproximado de 5% a partir de la vigencia 2018).
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Tabla 19. Proyeccion presupuestal AE
Variacidn anual esperada a partir de 2018

Fecha de Vigencia: 10 de junio de 2020

5%

DOMINIO
ESTRATEGIATIC 52.414.824 99.478.000 104.451.900 109.674.495 115.158.220
GOBIERNO TIC 107.747.722 160.445.666 168.467.949 176.891.347 185.735.914
INFORMACION - 10.937.333 11.484.200 12.058.410 12.661.330
SISTEMAS DE
INFORMACION 249.766.515 347.054.140 364.406.847 382.627.189 401.758.549
SERVICIOS
TECNOLOGICOS 2.421.606.588 | 2.698.070.171| 2.832.973.680| 2.974.622.364| 3.123.353.482
usoy
APROPIACION 67.051.551 110.664.000 116.197.200 122.007.060 128.107.413
TOTAL 2.898.587.200 | 3.426.649.310| 3.597.981.776 | 3.777.880.864 | 3.966.774.907

Fuente: Elaboracion propia, informacion médulo de presupuesto SIIF.

6.5 Plan de intervenciéon sistemas de informacion

A partir de los lineamientos identificados como no cumplidos en la fase de Situacion

Actual para el dominio de sistemas de Informacién, se priorizan las intervenciones asi:

Tabla 20. Plan de intervencion de sistemas de informacion.

Codigo:

LI.SIS.01

LI.SIS.05

L1.SIS.06

LI.SIS.07

Nombre:
Definicién
estratégica de
los sistemas de
informacion

Metodologia de
referencia para
el desarrollo de
sistemas de
informacion

Derechos
patrimoniales
sobre los
sistemas de
informacion

Guia de estilo y
usabilidad

Planeacién
gestion de
Sistemas
Informacion

Planeacién
gestion de
Sistemas
Informacion

Planeacién
gestiébn de
Sistemas
Informacién

Disefio de
Sistemas
Informacién

Sistema Integrado de Gestion

ALCALDIA DE PEREIRA

y
los

de

y
los

de

y
los

de

los
de

Lineamiento:
La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir la arquitectura de los sistemas de
informacion teniendo en cuenta las relaciones entre ellos y la
articulacion con los otros dominios del Marco de Referencia
La direccién de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe contar con metodologias de referencia que
definan los componentes principales de un proceso de desarrollo
del software, que considere sus fases o etapas, las actividades
principales y de soporte involucradas, roles y responsabilidades, y
herramientas de apoyo al ciclo de vida, asi como los &mbitos de
aplicacion. Las metodologias de referencia deben dar cobertura a
todas las soluciones de software de los sistemas de informacion
que la institucion construya o adapte, independientemente de su
tecnologia. Las metodologias deben incorporar mejores practicas
de la industria.
Cuando se suscriban contratos con terceras partes bajo la figura
de "obra creada por encargo”, cuyo alcance incluya el desarrollo
de elementos de software, el autor o autores de la obra deben
transferir a la institucién los derechos patrimoniales sobre los
productos.
La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe definir una guia de estilo y usabilidad Unica,
que establezca los principios para el estilo de los componentes de
presentacion, estructura para la visualizacion de la informacién y
procesos de navegacion entre pantallas, entre otros. Esta guia de
estilo y usabilidad debe estar particularizada para cada medio
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Nombre:

Implementacio

Ambito:

Disefio de los

Fecha de Vigencia: 10 de junio de 2020

Lineamiento:

tecnoldgico o canal utilizado por los sistemas de informacion y, asi
mismo, debe estar alineada con los principios de usabilidad
definidos por el Estado colombiano. La direccion de Tecnologias y
Sistemas de la Informacion o quien haga sus veces debe
asegurarse de la aplicacion de esta guia en todos sus sistemas de
informacién. Para los componentes de software, que sean
propiedad de terceros, se debe realizar su personalizacion de
manera que se busque brindar una adecuada experiencia de
usuario.

Los sistemas de informacion deben funcionar sobre la Arquitectura

Prioridad

n de . . = e AR .
LI.SIS.10 Componentes Sistemas de de informacion definida para la institucion y debe dar soporte a los Media
) o Informacion componentes de informacion alli incluidos.
de informacion P
Ambientes La direccién de Tecnologias y Sistemas de la Informacién o quien
independientes Ciclo de vida de haga sus veces debe disponer de ambientes independientes y
en el ciclo de . controlados destinados para desarrollo, pruebas, operacion,
LI.SIS.11 h los Sistemas de e . X ; L Alta
vida de los o certificacion y capacitacion de los sistemas de informacion, y debe
. Informacion h : 2
sistemas de aplicar mecanismos de control de cambios de acuerdo con las
informacion mejores practicas
La direcciéon de Tecnologias y Sistemas de la Informacién o quien
Andlisis de haga sus veces debe aplicar un proceso formal de manejo de
requerimientos Ciclo de vida de requerimientos, que incluya la identificacion, la especificacion y el
LI.SIS.12 4 ; los Sistemas de andlisis de las necesidades funcionales y no funcionales, la Alta
de los sistemas o e A - -~
. i Informacion definicién de los criterios de aceptacion y la trazabilidad de los
de informacion - . ] . ;
requerimientos a través del ciclo de vida de los sistemas de
informacion.
Integracion La direcciéon de Tecnologias y Sistemas de la Informacién o quien
continua Ciclo de vida de haga sus veces debe disefiar e implementar estrategias que
durante el ciclo . ermitan la integracion continua e incremental de los nuevos .
LI.SIS.13 A los Sistemas de P 9 o - Media
de vida de los S desarrollos y que apoyen la automatizacion de las actividades en
: Informacion . : ) .
sistemas de las diferentes fases del ciclo de vida de los sistemas de
informacion informacion.
Plan de En el proceso de desarrollo y evolucion de un sistema de
informacion, la direccion de Tecnologias y Sistemas de la
pruebas . . ", .
durante el ciclo Ciclo _de vida de Informacién o quien haga_sus veces debe_contar con un pl_an de _
LI.SIS.14 los Sistemas de pruebas que cubra lo funcional y lo no funcional. La aceptacion de Media

de vida de los
sistemas de
informacion

Informacion

cada una de las etapas de este plan debe estar vinculada a la
transicion del sistema de informacién a través de los diferentes
ambientes.

Fuente: Elaboracién propia, informacién del marco de referencia T4+

6.6 Plan de proyectos de servicios tecnoldgicos

A partir de los lineamientos identificados como no cumplidos en la fase de Situacion
Actual para el dominio de servicios tecnolégicos, se priorizan las intervenciones asi:

Tabla 21. Plan de proyectos de Servicios Tecnoldgicos

Nombre: Ambito: Lineamiento:

La direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con un directorio de sus Servicios
Tecnolégicos, que le sirva de insumo para evaluar la posibilidad

Prioridad

Codigo:

Directorio de Arquitectura de

LI.ST.01 servicios Servicios . - e P Alta
b o de implementar o reutilizar los servicios y recursos tecnologicos
tecnoldgicos Tecnolégicos . . .
existentes, considerando las necesidades actuales de los
procesos y sistemas de informacion.
L . La direccién de Tecnologias y Sistemas de la Informacién o quien
Gestion de los Arquitectura  de haga sus veces debe gestionar la capacidad, la operaciéon y el
LI.ST.03 Servicios Servicios g 9 p ! P y Alta

soporte de los servicios tecnolégicos, con criterios de calidad,
seguridad, disponibilidad, continuidad, adaptabilidad,

ecnoldgicos

Tecnolégicos

Pagina 89 de 100

Sistema Integrado de Gestion ~ ALCALDIA DE PEREIRA



PEREIRA

Gobierno de la Civdad

CAPITAL DEL EJE

Version:

02

Nombre:
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Lineamiento:
estandarizacion y eficiencia. En particular durante la
implementacién y paso a produccion de los proyectos de TI, se
debe garantizar la estabilidad de la operacion de TI.

Prioridad

Acuerdos de Soporte de los La direccion de Tecnologias y Sistemas de la Informacion o quien
LI.ST.08 Nivel de Servicios haga sus veces debe velar por el cumplimiento de los Acuerdos Alta
Servicios Tecnolbgicos de Nivel de Servicio (ANS) para los Servicios Tecnoldgicos.
i La direccién de Tecnologias y Sistemas de la Informacion o quien
Gestibn de la PP
Respaldo Y calidad la haga sus veces debe contar con un proceso periddico de respaldo
L1.ST.13 recuperacion de sequridad Ze los de la configuracion de sus Servicios Tecnoldgicos, asi como de la Alta
T los Servicios guric informacién almacenada en la infraestructura tecnoldgica. Este
L. Servicios P .
tecnoldgicos P proceso debe ser probado periédicamente y debe permitir la
Tecnolbgicos L - -
recuperacion integra de los Servicios Tecnoldgicos.
i La direccién de Tecnologias y Sistemas de la Informacion o quien
Gestion de la : P o
P : haga sus veces debe implementar el andlisis de vulnerabilidades
Andlisis de calidad vy la : - .
- - de la infraestructura tecnoldgica, a través de un plan de pruebas .
LI.ST.14 vulnerabilidade seguridad de los . identifi | - d Media
s Servicios que permita identificar y tratar 0s riesgos que puedan
. comprometer la seguridad de la informacién o que puedan afectar
Tecnolbgicos 9 b
la prestacion de un servicio de TI.
. Gestibn de la La direccion de Tecnologias y Sistemas de la Informacién o quien
Monitoreo  de " : f
- calidad y la haga sus veces debe implementar controles de seguridad para
seguridad  de - . - . -
LI.ST.15 seguridad de los gestionar los riesgos asociados al acceso, trazabilidad, Alta
infraestructura . b = : EA
tecnolégica Serwcu?s_ m_odlflc_a_c_lon o per(_jlda de |n_formap|pn que atenten c_qntra la
Tecnoldgicos disponibilidad, integridad y confidencialidad de la informacion.
. La institucion debe implementar un programa de correcta
. Arquitectura  de : TP - P ;
Tecnologia L disposicion final de los residuos tecnoldgicos, incluyendo las .
LI.ST.16 Servicios - e m— ) Media
verde Tecnoléaicos opciones de reutilizacion a través de otros programas
9 institucionales con los que cuente el gobierno nacional.
Fuente: Elaboracién propia, informacién del marco de referencia T4+

6.7 Plan proyecto de inversion

Las inversiones asociadas a la ejecucion del PETIC se encentran formuladas a nivel de
proyecto bajo la metodologia MGA, debidamente registrados y monitoreados en el Banco
de Programas y Proyectos. Para la vigencia 2019, se requiere una actualizaciéon en las
fichas para generar un mejor alineamiento entre los productos y los proyectos.

En la tabla siguiente se muestra la relacion entre las actividades estratégicas y los
proyectos de inversion registrados.
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Plan de Desarrollo P

Municipal 2016 - 2019 | " OHTICA DE

" . ) GOBIERNO
Pereira Capital del

e, DIGITAL

EJE ESTRATEGICO
(MI: Meta Impacto)
PROGRAMA
(MR: Meta de Resultado)
SUBPROGRAMA
(MP: Meta de Producto)

PEREIRA CAPITAL DE LA CIENCIA
TECNOLOGIA, INNOVACION E INVESTIGACION

Servicios
Ciudadanos
Digitales

1. COMPETITIVIDAD INNOVACION Y EMPLEO
CIENCIA, TECNOLOGIA E INNOVACION PARA EL CAMBIO

TIC PARA EL DESARROLLO

HABILITANTES

Fecha de Vigencia: 10 de junio de 2020

Tabla 22. Relacion entre actividades estratégicas y proyectos de inversion.

ESTRATEGIA DE TIC

OBJETIVOS ESTRATEGICOS

Incentivar la disminucién de las brechas de
conocimiento en los ambitos empresarial,
social, educativo, investigativo, de salud,
seguridad gubernamental, entre otros.

Apoyar los procedimientos para el Acceso y
Transparencia a la Informacién Publica.

Facilitar el acceso, uso y apropiacion de las
TICS a todo nivel en el municipio

Apoyar en el fortalecimiento de la
productividad y la competitividad de la
region.

ACTIVIDADES
ESTRATEGICAS

Implementar 100 de Puntos
Wifi en el Municipio.

Incrementar a 18 el N2 de
espacios vive digital para el
acceso a la comunidad

Reducir a 6 el nimero de
terminales por nifio en las
sedes educativas oficiales

Incrementar a 11 el nimero
de tramites y/o servicios
institucionales en linea de la
administraciéon municipal

incrementar a 2000 el N° de

beneficiarios de las iniciativas

de desarrollo de contenidos
digitales y Apps

incrementar a 800 el nimero
de personas beneficiadas en
capacitaciones y formacion

especializada en temas TIC.

Incrementar a 3100 el nimero
de empresarios en
certificacidn digital

Incrementar a 7000 el nimero
de Servidores y Maestros
Publicos certificados

Incrementar a 1500 el N2 de
Personas capacitadas en
herramientas de apoyo a la
industria creativa, en los Vive
Labs y Puntos Vive Digital Plus.

PROYECTOS

16710071
IMPLEMENTACION DEL
ECOSISTEMA DIGITALY LA
ESTRATEGIA GEL EN EL
MUNICIPIO DE PEREIRA

15810018
FORTALECIMIENTO DE
PEREIRA VIVE DIGITAL EN
EL MUNICIPIO DE PEREIRA
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ESTRATEGIA DE TIC

OBJETIVOS ESTRATEGICOS

Articular la Planificacion Estratégica de TIC
con el Plan de Desarrollo Municipal.

Alinear la Gestién de TIC de la Alcaldia de
Pereira con la Politica de Gobierno Digital
del modelo Integrado de Planeacién vy
Gestion.

Aumentar la  Gobernabilidad de Ia
plataforma TIC de la Alcaldia de Pereira,
actualizando los procesos y procedimientos
asociados a las TIC segln el modelo IT4+,
para elevar los niveles de apoyo a la gestion
institucional.

Identificar y documentar adecuadamente
los componentes de la Arquitectura de
Informacion.

Optimizar los sistemas de informacién y
adelantar procesos de interoperabilidad.

Disponer de plataforma tecnoldgicas
adecuadas para garantizar la continuidad
del servicio.

Generar una estrategia permanente de Uso
y Apropiacion de los Servicios Tecnoldgicos
de la Alcaldia de Pereira.

ACTIVIDADES
ESTRATEGICAS

Incrementar al 100% el indice
de Gestién de Gobierno en
linea territorial

Reducir a 30 el nimero de no
conformidades en la Auditoria
Interna y Externa

Versioén: 02
Plan de Desarrollo P
. . POLITICA DE
Municipal 2016 - 2019
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L]

Implementar un modelo estandarizado de
gestion para la proteccidn de la informacion
y la infraestructura TIC de la Alcaldia de
Pereira.

Gestionar adecuadamente los riesgos
asociados al tratamiento de la informacion.

Implementar el Sistema de
Gestion de Seguridad y
Privacidad de la Informacién.

PROYECTOS

16710070
SISTEMATIZACION DE LOS
PROCESOS MISIONALES DE

LA ALCALDIA DE PEREIRA

Fuente: Elaboracion propia.
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7 FORTALECIMIENTO DEL ECOSISTEMA DIGITAL DEL MUNICIPIO DE PEREIRA

Este programa pretende ser un instrumento que facilite a todos los actores del sistema
(sociedad, empresa, Estado y academia) cerrar las brechas existentes en aspectos como:
proyeccion internacional de investigacion y desarrollo; aparato productivo altamente
innovador; porcentaje de emprendimientos que superen la etapa naciente; capital humano
involucrado en actividades de ciencia, tecnologia e innovaciéon (CTI); participacion de la
ciudadania en actividades de CTI. Fortaleciendo el ecosistema digital en el municipio de
Pereira en el marco de una economia cada vez mas global y competitiva, con una
sociedad capaz de soportar sus actividades sobre una base tecnoldgica solida.

Para ello, se pretende una institucionalidad fortalecida que implemente, evalle y ajuste
las estrategias, e instrumentos requeridos para contar con un sistema de informacion
centralizado y tener los roles de las entidades ejecutoras debidamente definidos,
asegurando asi los flujos de inversion publica y privada necesarios para materializar las
metas, logrando que Pereira sea una ciudad moderna y competitiva para el afio 2019.

7.1 Puntos Vive Digital

e Personas Unicas atendidas en los puntos vive digital

TOTAL PERSONAS ATENDIDAS UNICAS
2016 2017 2018 2019 a la fecha
3035 7239 9140 4638
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e Personas capacitadas

2019 ala
INDICADOR 2016 2017 2018 fecha

Personas
capacitadas en la 65
industria creativa

de software

Personas

beneficiadas en
procesos de
formacidén en
temas TIC como
apoyo a talento
digital

161 128 0

38 80 73 0

Otros 1191 378 141

TOTAL
CAPACITADOS

1432 579 141

e Sexo de las personas

Mujeres 1368 3140 4445 2063
Hombres 1675 4125 4710 2585

7.2 Zonas Wifi

Los dispositivos promedio conectados por dia en las zonas wifi son de 16.598 y los
dispositivos Unicos conectados a junio del 2019 alcanzan la cifra de 569.523.

Las zonas wifi mas utilizadas son:
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Plaza de Bolivar con 16.442 usuarios
Terminal de Transportes: 15.495 usuarios
Parque Gaitan: 15.157 usuarios

Parque el Lago: 14.753 usuarios

Parque Guadalupe Zapata: 14.015 usuarios
Plaza Victoria: 13.605 usuarios

Edades de los usuarios conectados en las Zonas Wifi:

Mayores de 65 afios con 3.822
55 a 64 afos con 10.501

45 a 54 anos con 23.634

35 a 44 afnos con 49.855

25 a 34 afos con 99.504

18 a 24 afios con 143.214
Menores de 18 afos con 65.373

Sexo de los usuarios conectados en las Zonas Wifi

e Hombres con 245.879 usuarios
e Mujeres con 184.725 usuarios
e Otros 7.144.

Entre los temas de mayor consulta se destacan el acceso a las redes sociales, descarga
de contenidos informativos, blusqueda de empleo, diversion y entretenimiento.

La Alcaldia de Pereira garantiza el sostenimiento de las 119 zonas wifi gratis, con el fin de
contribuir a cerrar la brecha digital que existe entre los ciudadanos.
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Gréfico 21.Zonas Wifi

A UNION
EL PITAL LA UNION

RISARALDA El FV:LI"‘\,“'.]HI}

Fuente: Alcaldia de Pereira\
https://www.google.com/maps/d/viewer?mid=1ZMDLdyBRTnzQ0XH7ncE5k7USx-
M&II=4.784740799475048%2C-75.754252209826298&7=12

7.3 Red LTE Dedicada para Seguridad Publicay Emergencias en Pereira

Una red LTE dedicada para la seguridad publica en Pereira permite a la administracion
local y a las entidades de seguridad publica como la Policia Nacional poseer una red
dedicada para fortalecer actividades criticas como la vigilancia policial, video vigilancia
publica y privada, transporte y emergencias, que requieren el envio integrado y
profesional de informacion multimedia como voz, datos, imagenes, videos, fuentes de

& ! E informacion (Registraduria, Fiscalia, etc.) y sistema de
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informacion geografica (GIS) para realizar grabaciones, monitoreo de video corporal en
tiempo real, aplicaciones méviles y despacho en tiempo real.

Gréfico 22. Arquitectura funcional de la red LTE para Pereira

7 N .
[ \ (
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Fuente: Alcaldia de Pereira
Los servicios propuestos por la arquitectura propuesta en la Figura 2-1 de una red LTE y
plataforma multimedia basada en banda ancha son los siguientes:
1. Comunicacién de voz, principalmente referida a comunicacién grupal push-to-talk.
2. Video mdvil en tiempo real, enlace ascendente al centro de comando y enlace
descendente a la unidad en el sitio.
3. Camara fija de acceso rapido y acceso inaldmbrico para video vigilancia temporal

tactica en caso critico.

4. Aplicaciones basadas en datos de banda ancha para los usuarios de multiples
agencias.
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8 PLAN DE COMUNICACIONES DEL PETIC

La difusion de los resultados del PETIC y del como se pondra en marcha, es relevante
para lograr que la poblacion objetivo genere confianza en cuanto a la planeacion
tecnologica de la Alcaldia de Pereira y la perspectiva de la Secretaria de TIC para los
préximos cuatro afos.

A continuacion, se describen las actividades de comunicacion y sensibilizacion para
socializar y apropiar el PETIC en la Alcaldia de Pereira.

8.1 Medios propuestos para la Divulgacion del PETIC
Para la divulgacion del PETIC se propone la utilizacion de:

Presencial con presentaciones ejecutivas

Intranet con noticias

Intranet con cartillas virtuales

Carteleras digitales con noticias y/o piezas informativas
Pagina web con noticias y/o documentos

8.2 Audiencia
La audiencia o poblacion objetivo es:

e Todos los empleados y contratistas de la Alcaldia de Pereira que se veran afectados
por la ejecucion del PETIC.

e Todas las partes interesadas segun el mapa de procesos de la Alcaldia de Pereira.

Todas las piezas comunicacionales a utilizar deben ajustarse a la cartilla de estilo
corporativo y la imagen comunicacional de la Alcaldia de Pereira.

Todas las piezas a utilizar deben contar con la aprobaciéon de las personas asignadas al
grupo de Roles del PETIC.
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