
TÉCNICOS:

1.2 DESCRIPCIÓN TECNICA DEL BIEN Y/O SERVICIO CUMPLE

a)    Controlar y proteger la red corporativa de ataques de hackers, intrusos y controlar el

acceso desde el Internet. Dentro de sus funciones principales que destacan las

siguientes: Un buen firewall puede detener eventos costosos que pueden llevar a una

pérdida o robo de información, infección a estaciones de trabajo, así como otros

incidentes que pueden minar la productividad y estar apropiadamente configurado.

b)    Permitir administración: interfaz web traducida a varios idiomas, asistente para la

configuración, copias de seguridad y restauración de la configuración, envío de

notificaciones al administrador, compatibilidad con SNMP, gestión centralizada a través

de Sophos UTM.

c)    Mantenimiento, explotación y actualización * Gestión de alertas * Respuesta ante

ataques * Soporte preventivo y gestión de vulnerabilidades * Rechazo de intrusiones y

restauración 

d)    Firewall, Prevención de Intrusos, Protección DoS, Control de Ancho de Banda, VPN

para Sucursales, Sophos Anti-APT, Acceso Remoto SSL, Acceso Remoto IPSec, Acceso

Remoto para Windows Nativo, Autenticación de Directorio, Balanceo de Canales.

e)    Complemento de protección hibrido (cloud) contra amenazas de día cero,

ransomware y APT´s. 

f)     Filtrado URL, Protección contra Spyware, doble motor antivirus, Filtrado IM/P2P,

Reportes de Usuario

g)    Anti Spam, Doble Motor Antivirus, Portal de Usuario. 

h)    Protección a servidores de aplicaciones publicados en la web contra ataques

avanzados como inyecciones SQL, Cross Site Scripting (XSS) y cookies maliciosas.

i)     Extensión de políticas de seguridad a las redes inalámbricas, manejo hasta de 8

SSID, rooming, PoE, cifrado, portal cautivo, vouchers para acceso personalizado por

tiempo o tamaño de descarga.

j)     Incluye gran variedad de reportes detallados que permiten ver en tiempo real el

tráfico, actividades y demás. 

k)    El servicio incluye diseño, implementación, transferencia de conocimiento y soporte

técnico 7x24 durante la vigencia del servicio. Componentes remotos y presenciales. 

l)     Dimensionamiento, diseño, implementación, transferencia de conocimiento (para 7

personas) de la Secretaría de Tecnologías de la Información y la Comunicación.   

m)  Incluir un cortafuego básico de red, herramientas de red, enrutamiento y acceso

remoto seguro, protección para un número ilimitado de direcciones IP, sin ningún tipo de

limitación temporal. 

1)El oferente deberá ser distribuidor autorizado de la solución a entregar SOPHOS , lo

cual acreditará con certificado del fabricante.
SI

2) El oferente deberá garantizar la vigencia de la licencia de uso del software por el

término de un (1) año, contado a partir del 30 de noviembre de 2019, lo cual acreditará

con certificado expedido por el representante legal

SI
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a)    (Anexo A) Carta de presentación de la

oferta 
SI 3 AL 5

b)    (Anexo B), Certificación de experiencia

debidamente diligenciado anexando los

documentos que acreditan la experiencia

exigida según numeral 18.

SI 11 AL 15

c)    Certificación de cumplimiento de pago de

obligaciones laborales (Artículo 23 Ley

1150/2007-Ley 789 de 2002).

SI 19 AL 23

d)    Fotocopia legible de la cédula de

ciudadanía del proponente, persona natural o

del representante legal, si se trata de persona

jurídica.

SI 10

e)    Fotocopia del RUT y que su actividad se

encuentre registrada conforme a la

normatividad vigente sobre la materia.

SI 15

f)     Hoja de vida de la función pública persona

natural o persona jurídica, según corresponda

debidamente diligenciada, y firmada en

original.

SI 16 AL 18

g)    Registro Mercantil, cuando se trate de

persona natural según numeral 8.1.3. de la

presente invitación.

NA NA

h)    Certificado de existencia y representación

legal cuando se trate de personas jurídicas

conforme a numeral 17.

SI 7 AL 9

i)      Carta de autorización de la Junta Directiva,

cuando se requiera.
NA NA

j)     (Formato 1-2) documento de constitución

de consorcio o unión temporal, en el evento

que se presente bajo una de estas

modalidades.

NA NA

k)    Fotocopia libreta militar (proponente

persona natural masculina menor de 50 años).
NA NA

l)      Documentos que acrediten las condiciones

técnicas exigidas según numeral 1.2 de la

invitación.

SI 30 AL 32 Y 34

m)  (ANEXO C) Oferta económica. SI 29

n)     (ANEXO D) compromiso anticorrupción. SI 6
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11.    EL OFERENTE DEBE ANEXAR CON SU OFERTA 

LOS SIGUIENTES DOCUMENTOS.



CARACTERISTICAS ACREDITACION

1)El oferente deberá ser

distribuidor autorizado de la

solución a entregar SOPHOS

Certificado del fabricante

2)El oferente deberá garantizar la

vigencia de la licencia de uso del

software por el término de un (1)

año, contado a partir del 30 de

noviembre de 2019

Certificado expedido por el representante legal

Número de contratos Sumatoria del valor

Igual o superior al 100 % del valor estimado del

contrato.

Copia de los contratos con la respectiva acta de 

liquidación y/o certificados de que se cumplió a 

cabalidad con el objeto del contrato

Máximo tres (3) relacionados con el 

objeto del presente proceso.  

EXPERIENCIA 

REQUISITOS ADICIONALES
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SI 30

SI 31

SI 11 AL 14
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