[image: image3.emf]IT SECLTDA INFORTEC GMS PROMEDIO

$ 48.671.000 $ 44.000.000 $ 52.799.991 $ 48.490.330

COTIZACIONES

[image: image4.png]ALCALDIA DE PEREIRA




[image: image5.jpg]Sistema Integrado de Gestion






Pereira, 21 de septiembre de 2018.

Doctor
JUAN PABLO GALLO MAYA
Alcalde Municipal 

Ciudad

Ref.: Estudio previo para la contratación de prestación de servicios.
1. IDENTIFICACION Y DESCRIPCIÓN DE LA NECESIDAD

En el municipio de Pereira en cumplimiento de sus funciones misionales a través de la Secretaría de Tecnologías de la información y la comunicación quien es la responsable de fomentar, adoptar, implementar y administrar el Ecosistema Digital Municipal, por medio de la Dirección de Infraestructura tecnológica en lo que hace referencia a mantener, la conectividad interna de la Administración Municipal y racionalizar el uso  de los servicios asociados, definir y aplicar las políticas de conectividad entre la administración municipal y entidades externas, adelantar los programas correctivos y preventivos para procurar el normal funcionamiento del Hardware y software al servicio de la administración, realizar el soporte requerido de la redes de Telecomunicaciones de manera que se procure un fluido servicio y una comunicación efectiva, adelantar las acciones preventivas para el Almacenamiento y protección de las bases de Datos y la Seguridad informática, dentro de lo cual debe velar por mantener la conectividad interna de la Administración Municipal y racionalizar el uso de los servicios asociados.

Dentro  de los aspectos fundamentales necesarios para mantener en operación los Sistemas de Información,  se encuentra  la protección de los mismos contra ataques informáticos hechos por terceros que pretendan alterar, dañar o tener acceso no autorizado a la seguridad de la red de datos, la cual  está compuesta de dos partes: la seguridad interna y la seguridad perimetral, se deben proteger todos los elementos de la red interna, incluyendo hardware, software e información, no solo de cualquier intento de acceso no autorizado desde el exterior sino también de ciertos ataques desde el interior que puedan preverse y prevenirse esta protección se debe brindar a la totalidad de los computadores que hacen parte de la red de datos del municipio de Pereira 

La Administración Municipal, sector central, tiene aproximadamente 1384 usuarios conectados a la red de datos de la Alcaldía de Pereira q, la seguridad perimetral es uno de los métodos posibles de defensa de una red, basado en el establecimiento de recursos de seguridad en el perímetro externo de la red y a diferentes niveles. Esto nos permite definir niveles de confianza, permitiendo el acceso de determinados usuarios internos o externos a determinados servicios, y denegando cualquier tipo de acceso a otros no autorizados

En el año 2011 mediante proceso de subasta inversa 238-2011 la Alcaldía de Pereira adquirió un dispositivo de seguridad perimetral tipo UTM de marca Sophos por valor de $18.345.778 según contrato No.2696 de 2011, el cual consta de un hardware y un software, el software incluye el módulo de firewall o corta fuegos, por limitaciones presupuestales no se pudo adquirir la solución completa del sistema de seguridad perimetral. El hardware es un dispositivo marca Sophos referencia 320. En la vigencia 2012 mediante contrato No.3141 por valor de $50.271.000 M/cte. IVA incluido se adquirieron los módulos de software que le permiten a la Alcaldía de Pereira tener un control sobre su red de datos en: seguridad WEB, seguridad para aplicaciones WEB, seguridad para el correo electrónico, y seguridad para la red inalámbrica, para tener la configuración completa del sistema de seguridad. La actualización implementada en el 2012 era una solución basada en software con todos los elementos de protección que componen el Sophos Full Guard pero al ser basada en software tenía un limitante en la capacidad de usuarios, la cual era de 500 usuarios y como se dijo anteriormente nuestra red de datos está compuesta por más de 1050 equipos de escritorio, más los equipos portátiles y dispositivos móviles de funcionarios y contratistas, por lo anterior en la vigencia 2013 se realizó la actualización con las siguientes características: Se Amplió la capacidad de protección en cuanto a la cantidad de usuarios conectados a la red de datos. Esto se logró mediante la adquisición de un dispositivo UTM  tipo hardware de mayor capacidad y con el que no se tenga limitante de usuarios por licencia de software sino por capacidad de hardware. a) Se Actualizó el licenciamiento del software para que la solución de seguridad perimetral quede cubierta por el soporte y actualización hasta el 30 de junio de 2014 brindado por los centros de servicio y/o distribución avalados por el fabricante. b) Al ser una solución basada en hardware se adquirió un dispositivo de respaldo para poder ofrecer una alta disponibilidad de la seguridad perimetral y la protección de la red de datos en un esquema Activo – Pasivo, es decir que si el dispositivo principal falla se hace un procedimiento manual para poner en funcionamiento el dispositivo de respaldo. Esto se logró con la adquisición de un segundo dispositivo de iguales características a las del dispositivo principal.

Para la vigencia 2014 se realizó la renovación del soporte y mantenimiento del sistema de seguridad perimetral y se contrató el sistema bajo el esquema Activo-Activo aprovechando que ya se tenían dos dispositivos UTM físicos, lo cual se logró adquiriendo el licenciamiento para el dispositivo de respaldo. De igual forma bajo el esquema Activo-Activo se puede realizar el balanceo de cargas para que ambos dispositivos trabajen en línea lo que redunda en unos mejores tiempos de respuesta en el sistema de seguridad perimetral y mayor velocidad en el flujo de información a través red de datos

Para la vigencia 2015 se contrato la renovación del soporte y mantenimiento del sistema de seguridad perimetral con dos dispositivos trabajando en esquema Activo – Activo. Contar con un sistema de seguridad perimetral debidamente configurado y con los módulos que protejan todos los aspectos y con la suficiente capacidad de usuarios que le permite a la Alcaldía de Pereira mantener en correcto funcionamiento la red de datos y protegida contra ataques informáticos internos (desde la red de datos interna) y externos (desde equipos no conectados a la red de datos, contrato Nro 4452 del 23 de septiembre de 2015.
Para la vigencia 2016, Se realizó el proceso de contratación de mínima cuantía Nro. 176 de 2016 para “LA RENOVACIÓN DE LAS LICENCIAS DE SOFTWARE DE SEGURIDAD PERIMETRAL SOPHOS FULL GUARD PARA EQUIPO PRINCIPAL Y PARA EQUIPO DE RESPALDO, PARA LA RED DE DATOS DE LA ALCALDÍA DE PEREIRA”.

Para la vigencia 2017, Se realizó el proceso de contratación de mínima cuantía Nro. 211 de 2017 cuyo objeto se presento de la siguiente manera “Renovar las licencias de Software de Seguridad Perimetral Sophos Full Guard para equipo principal y para equipo de respaldo, que incluya actualizaciones, nuevas versiones y soporte Técnico para la red de datos de la Alcaldía de Pereira”.
Para la vigencia 2018 se hace necesario renovar las licencias de software de seguridad perimetral shopos full guard que incluya actualizaciones, nuevas versiones y soporte Técnico que permita cumplir con las actividades de actualización y certificación de la Secretaría de Tecnología Informática como parte de las estrategias que contempla el Plan de Desarrollo y particularmente el proyecto denominado SISTEMATIZACION DE LOS PROCESOS MISIONALES DE LA ALCALDIA DE PEREIRA, de ahí que se requiera la contratación de personas naturales o jurídicas para su ejecución de manera eficiente y eficaz que contribuya en una relación costo beneficio al fortalecimiento de la Administración Municipal desde la Secretaría de Tecnologías de la información y la comunicación. 

2. JUSTIFICACIÓN DESDE EL PLAN DE DESARROLLO 2016-2019 “PEREIRA CAPITAL DEL EJE”

La Administración Municipal, formuló el Plan de Desarrollo para el período comprendido entre el 2016-2019, y estableció varios ejes estratégicos sobre los cuales se soporta la política municipal, el presente proceso se soporta en las líneas estratégicas: 

	PLAN DE DESARROLLO  2016 - 2019

	
	DESCRIPCION

	LÍNEA ESTRATÉGICA
	GESTION INSTITUCIONAL

	PROGRAMA
	GESTION INSTITUCIONAL PARA LA EXCELENCIA

	SUBPROGRAMA
	MEJORAMIENTO DE LA GESTION ADMINISTRATIVA

	PROYECTO
	2004660010070 SISTEMATIZACION DE LOS PROCESOS MISIONALES DE LA ALCALDIA DE PEREIRA.  

	COMPONENTE
	DOTACION


Por lo tanto, es necesario adelantar el proceso de contratación que permita prestar el servicio de renovar las licencias de software de seguridad perimetral shopos full guard que incluya actualizaciones, nuevas versiones y soporte Técnico.

3. DESCRIPCION DEL OBJETO A CONTRATAR: 

3.1 OBJETO: 

Renovar las licencias de Software de Seguridad Perimetral Sophos Full Guard para equipo principal y para equipo de respaldo, que incluya actualizaciones, nuevas versiones y soporte Técnico para la red de datos de la Alcaldía de Pereira

3.2 CLASIFICACIÓN UNSPSC

	CODIFICACION UNSPSC

	SEGMENTO 
	FAMILIA
	CLASE
	PRODUCTO
	NOMBRE

	81000000
	81110000
	81112200
	81112208
	Mantenimiento de software de protección y seguridad


3.3 ALCANCE DEL OBJETO:

Se requiere renovar las licencias de Software de Seguridad Perimetral Sophos Full Guard para equipo principal y para equipo de respaldo, que incluya actualizaciones, nuevas versiones y soporte Técnico para la red de datos de la Alcaldía de Pereira.
Debe permitir controlar y proteger la red corporativa de ataques de hackers, intrusos y controlar el acceso desde el Internet. Dentro de sus funciones principales que destacan las siguientes: Un buen firewall puede detener eventos costosos que pueden llevar a una pérdida o robo de información, infección a estaciones de trabajo, así como otros incidentes que pueden minar la productividad y estar apropiadamente configurado.

Permitir administración: interfaz web traducida a varios idiomas, asistente para la configuración, copias de seguridad y restauración de la configuración, envío de notificaciones al administrador, compatibilidad con SNMP, gestión centralizada a través de Sophos UTM.

El software debe registrar e informes en la unidad de disco duro local, búsquedas, informes en tiempo real de hardware, uso de red y protección de la red, informes ejecutivos diarios

Garantía del hardware, soporte y mantenimiento por 1 año.

3.4 ESPECIFICACIONES TECNICAS:

El servicio debe cumplir con las siguientes especificaciones Técnicas:

a) Firewall, Prevención de Intrusos, Protección DoS, Control de Ancho de Banda, VPN para Sucursales, Sophos Anti-APT, Acceso Remoto SSL, Acceso Remoto IPSec, Acceso Remoto para Windows Nativo, Autenticación de Directorio, Balanceo de Canales, etc.

b) Complemento de proteccion hibrido (cloud) contra amenazas de dia cero, ransomware y APT´s. 

c) Filtrado URL, Protección contra Spyware, doble motor antivirus,  Filtrado IM/P2P, Reportes de Usuario

d) Anti Spam, Doble Motor Antivirus, Portal de Usuario. 

e) Protección a servidores de aplicaciones publicados en la web contra ataques avanzados como inyecciones SQL, Cross Site Scripting (XSS) y cookies maliciosas.

f) Extensión de políticas de seguridad a las rede inalámbricas, manejo hasta de 8 SSID, rooming, PoE, cifrado, portal cautivo, vouchers para acceso personalizado por tiempo o tamaño de descarga.

g) Incluye gran variedad de reportes detallados que permiten ver en tiempo real el tráfico, actividades y demás. 

h) El servicio incluye diseño, implementación, transferencia de conocimiento y soporte técnico 6*11 durante la vigencia del servicio. Componentes remotos y presenciales. 

i) Garantía del hardware por 1 año.

j) Dimensionamiento, diseño, implementación, transferencia de conocimiento (para 6 personas). 
k) Incluir un cortafuego básico de red, herramientas de red, enrutamiento y acceso remoto seguro, protección para un número ilimitado de direcciones IP, sin ningún tipo de limitación temporal. 

l) Creación de Redes: router de Internet, puentes de red, servidor proxy y DNS, DynDNS, repetidor (relay) y servidor DHCP, compatibilidad con NTP, calidad automática del servicio (Automatic QoS).

m) Protección de Redes: cortafuegos de inspección dinámica de paquetes y traducción de direcciones de red (DNAT/SNAT/Enmascaramiento)

n) Acceso Remoto: compatibilidad con PPTP y L2TP a través de IPSec (incluso con dispositivos iPhone).

o) Incluir una combinación de múltiples herramientas y características para controlar el flujo de información que circula desde el Internet a la red LAN y viceversa

p) Filtrado profundo de paquetes a nivel de aplicación.

q) Administración flexible de reglas.

r) Análisis del tráfico de la red aprobado, el Sistema de Prevención de Intrusos separando  el tráfico peligrosos y mantener su red a salvo de agresiones externas.

s) Bloquear el tráfico dirigido a servidores de comando y control, y redes de bots.

t) Inspeccionar  detalladamente de paquetes con más de 18.000 definiciones.

u) Proteger  contra inundaciones de la red (denegación de servicio, denegación de servicio distribuido y escaneado de puertos)

v) Tecnología RED para conectar fácilmente las oficinas remotas.

w) Acceso remoto a su red corporativa Cisco VPN (compatible con iOS) y Open VPN (iOS y Android).

x) Portal VPN web HTML5 sin necesidad de complementos.

y) Autenticación de usuarios de manera segura

z) Agente de autenticación de usuarios de Sophos.

aa) Compatible con Active Directory, eDirectory, RADIUS, LDAP, Tacacs+.

ab) Autenticación de doble factor con contraseña de un solo uso, por ejemplo, para el portal de usuarios, VPN IPSec y SSL, sin necesidad de infraestructuras.

ac) Control de DoS: Las conexiones de Internet son fácilmente localizadas y utilizadas maliciosamente incluso por los malwares más simples.

ad) Wifi para invitados: Método de acceso para invitados seguro y fácil de administrar, listo para usar y sin necesidad de dispositivos adicionales, licencias ni configuraciones complicadas. Las páginas de inicio, el límite del ancho de banda, los inicios de sesión y hasta el filtrado del contenido se pueden personalizar para adaptarlos a los invitados

ae) Garantía del hardware, soporte y mantenimiento por 1 año

4. OBLIGACIONES DEL CONTRATISTA

Además de las actividades relacionadas con el objeto, alcance y especificaciones técnicas del contrato, el contratista se compromete a: 1) Realizar de forma oportuna los pagos de seguridad social (Salud, Pensión y ARL) de conformidad con los plazos establecidos en el artículo 4° del Decreto No. 1670 de 2007 y demás normas que lo deroguen, modifiquen o adicionen, y entregar al supervisor del contrato de inmediato, la constancia de pago mediante la planilla única detallada, a fin de verificar el pago tal y como lo estipula el artículo 13 parágrafo 1º del Decreto No. 723 de 2013 y el artículo 18 de la Ley 1122 de 2007 2) Se compromete a no ceder ni vender a terceros  información sobre todo si esta es sensible y confidencial 3)Entregar el archivo digital y físico en el informe final de actividades.

5 ANALISIS DEL SECTOR

En cumplimiento de lo previsto en el artículo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, que dispone que las entidades estatales en la etapa de planeación deben realizar un análisis para conocer el sector relativo al objeto que se pretende contratar y siguiendo las indicaciones dadas por la Agencia Nacional Colombia Compra Eficiente mediante instructivo publicado en el SECOP, el Municipio de Pereira se permite hacer el siguiente análisis del sector

5.1.1 ASPECTOS GENERALES DEL MERCADO

De acuerdo con la Comisión Europea, las Tecnologías de la Información y Comunicación (TIC), abarcan una gran variedad de servicios, aplicaciones y tecnologías, el sector de la tecnología es un sector muy extenso, el cual se reinventa día tras día por lo que requiere de empresas con capacidad de adaptación a todas las tecnologías recientes. 
El sector de tecnologías de la información es un motor perfecto para fomentar la competitividad de los países, cambiando su oferta, estructura y procesos de producción hacia lo que requiere el mercado. Se convierten así, en la mejor herramienta para aumentar la eficiencia, crear oportunidades de negocios y conocimiento, y reducir las brechas. (Spence, 2011), pero con la adopción de Internet como instrumento de comunicación y colaboración, los riesgos han evolucionado y, ahora, las entidades deben enfrentar ataques de negación de servicio y amenazas combinadas; es decir, la integración de herramientas automáticas de "hackeo", accesos no autorizados a los sistemas y capacidad de identificar y explotar las vulnerabilidades de los sistemas operativos o aplicaciones para dañar los recursos informáticos.
Específicamente, en los ataques de negación de servicio, el equipo de cómputo ya no es un blanco, es el medio a través del cual es posible afectar todo el entorno de red; es decir, anular los servicios de la red, saturar o alterar el Web Site de la compañía. Con ello, es evidente que los riesgos están en la red.
Es por la existencia de un número importante de amenazas y riesgos, que la infraestructura de red y recursos informáticos de una organización deben estar protegidos bajo un esquema de seguridad que reduzca los niveles de vulnerabilidad y permita una eficiente administración del riesgo.

Desde el punto de vista de soluciones tecnológicas, una arquitectura de seguridad lógica puede conformarse (dependiendo de los niveles de seguridad) por: software antivirus, herramientas de respaldo, de monitoreo de la infraestructura de red y enlaces de telecomunicaciones, firewalls, soluciones de autentificación y servicios de seguridad en línea; que informen al usuario sobre los virus más peligrosos y, a través de Internet, enviar la vacuna a todos los nodos de la red empresarial, por mencionar un ejemplo.
Para el presente contrato, es importante el término de seguridad perimetral, es muy amplio y ha tenido diversas atribuciones a lo largo del tiempo. El perímetro está formado por las máquinas y los dispositivos que se sitúan en la frontera de nuestra red, donde ésta interactúa con el exterior, con otras redes. La seguridad perimetral ha controlado tradicionalmente esta frontera, vigilando las comunicaciones para evitar accesos no autorizados, salida de datos desde el interior y ataques desde el exterior.

5.1.2 PERSPECTIVA FINANCIERA
El sector de software y servicios (TI) es una industria global de US$ 750,000 MM que se espera continúe creciendo entre el 7-8%. Países emergentes tienen la oportunidad de jugar un papel importante en varios sub-segmentos de esta industria, pues se ha constituido en uno de las más importantes, dado que la tecnología es un instrumento para los negocios, que permiten la apertura de mercados, mejoras en el control de calidad y en los procesos de producción y muchos otros impactos que apuntan a la productividad y por ende a la competitividad de las empresas y los sectores a los que pertenecen.

Hace parte del sector terciario de la economía, e incluye comercio al por mayor, minorista, centros comerciales, cámaras de comercio, San Andresitos, plazas de mercado y, en general, a todos aquellos que se relacionan con la actividad de comercio de diversos productos a nivel nacional o internacional. Por las características de este contrato es necesario que todos sus servicios de mantenimiento se presten en Colombia en la ciudad de Pereira, así mismo, que la empresa cuente con la experiencia en el mantenimiento de los firewalls para prestar el servicio en mención.
5.1.3 ASPECTO TÉCNICO
De acuerdo a las necesidades manifestadas en el presente estudio previo "Descripción de la necesidad y las razones que justifican la conveniencia y oportunidad de la contratación para efectos de satisfacer la necesidad", se estableció el requerimiento de los servicios objeto del presente proceso, teniendo en cuenta que se deben adquirir los servicios de mantenimiento Firewall los cuales tecnológicamente satisfagan las necesidades de la Entidad. 

El alcance del objeto de la presente contratación, incluye todos los bienes y servicios que se requieran y en los cuales incurrirá el contratista para el cumplimiento del 100% del objeto contractual y la satisfacción de la necesidad.

	CODIFICACION UNSPSC

	SEGMENTO 
	FAMILIA
	CLASE
	PRODUCTO
	NOMBRE

	81000000
	81110000
	81112200
	C
	Mantenimiento de software de protección y seguridad


5.1.4 PERSPECTIVA LEGAL: 

Dado que la Secretaría de Tecnologías de la información y la comunicación  es la responsable de fomentar, adoptar, implementar y administrar el Ecosistema Digital Municipal, y por medio de la Dirección de Infraestructura tecnológica  en lo que hace referencia a mantener la integridad de los Sistemas de Información de la Entidad, mejoramiento de procesos del Sistema de Gestión y Control y de la Tecnología de Información, dentro de lo cual debe velar por mantener la conectividad interna de la Administración Municipal y racionalizar el uso de los servicios asociados, implementar y administrar los servicios WEB, incluida la plataforma asociada a los portales y subpórtales WEB, administrar la plataforma asociada a las redes sociales institucionales en comunicación informativa u organizacional efectiva.  Velar porque el software que maneja los diferentes procesos que afectan a la Administración Municipal, se encuentren en las mejores condiciones para que así brinden el mejor rendimiento y ejecuten sus tareas de la mejor manera, resguardados bajo las siguientes normas el presente análisis garantiza la viabilidad del presente proceso de Selección.

Se considera que es legalmente viable el presente proceso  ya que el objeto que sustenta el desarrollo del proceso es de carácter lícito, se encuentra amparado por la normatividad contractual vigente contribuye a la aplicación del principio de transparencia, establecido en el artículo 24 de la Ley 80 de 1993, y en el mismo pueden participar personas naturales o jurídicas nacionales o extranjeras, consorcios o uniones temporales, cuyo objeto social les permita cumplir con el objeto establecido en el proceso de selección

6 MODALIDAD DE SELECCIÓN DEL CONTRATISTA, SU JUSTIFICACION Y FUNDAMENTOS JURIDICOS. 

De conformidad con el art. 94 de la Ley 1474 de 2011 y Teniendo en cuenta la naturaleza del objeto, las actividades a contratar y la cuantía, la modalidad de contratación que corresponde es la de MINIMA CUANTIA, en virtud a lo dispuesto en el artículo 94 de la Ley 1474 de 2011, reglamentado en el Decreto 1082 de 2016 articulo 2.2.1.2.1.5.2. 

7 VALOR ESTIMADO DEL CONTRATO, SU JUSTIFICACION Y FORMA DE PAGO

El valor estimado del contrato este soportado estudio del mercado con empresas que ofrecen el servicio de renovación de licencias de Software de Seguridad Perimetral Sophos Full Guard para equipo principal y para equipo de respaldo, que incluya actualizaciones, nuevas versiones y soporte :

· Se solicitó cotizaciones a proveedores que se encargan de distribución de estos servicios requeridos por la entidad, con esta información se elaboró la siguiente relación de precios IVA incluido: 


En razón a lo anterior, y de acuerdo al Análisis del Sector, el valor estimado en el proyecto de Implementación de Agenda de conectividad en el Municipio de Pereira, según las necesidades actuales de la Administración Municipal y de acuerdo a las cotizaciones realizadas como parte del estudio del mercado, la Secretaría de Tecnologías de la información y la Comunicación, determinó como presupuesto oficial para la presente contratación, la suma de $ 48.490.330 IVA incluido.

NOTA: Se deja constancia que el servicio a adquirir con la presente contratación, se encuentra incluido en el Plan Anual de Adquisiciones elaborado por la Secretaría de Tecnologías de la información y la comunicación.

8 CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

Para satisfacer las necesidades del Municipio de Pereira, entre otras, la descrita en el presente documento, se cuentan con los recursos económicos dispuestos en el Presupuesto General de Rentas y Gastos de la entidad, imputable al siguiente Certificado de Disponibilidad Presupuestal, expedido por la Secretaria de Hacienda y Asuntos Financieros:
	Certificado de Disponibilidad Presupuestal No.  5833 - 

	Fecha de Expedición
	19/09/2018
	

	Rubro
	30172666
	Mejoramiento de la Gestión Administrativa 

	Centro de Costo
	1117
	Secretaria de Tecnologías de la información y la comunicación. 

	Fondo
	101
	Fondos Comunes. 


9 FORMA DE PAGO: 
El Municipio de Pereira pagará al contratista mediante una única acta de pago previo cumplimiento de 100% del objeto contractual y visto bueno y recibo a satisfacción por parte del supervisor.
10 Supervisión: 

La supervisión del presente contrato será ejercida por el Municipio de Pereira, a través del supervisor que para el efecto designe la Secretaria de Desarrollo Administrativo, quien deberá controlar su correcta ejecución y cumplimiento. En todo caso el supervisor deberá en el ejercicio de esta actividad sujetarse a los lineamientos establecidos en la ley y en el manual de interventoría del Municipio de Pereira, así como en la Circular No.003 de Enero 7 de 2015 o los documentos que la modifiquen complementen o aclaren, expedida por la Secretaría de Planeación.
11 PLAZO DE EJECUCION:

EL plazo establecido para la ejecución del objeto que se pretende contratar mediante el presente proceso de contratación, a partir del acta de Inicio y sin exceder el 31 de diciembre de 2018.
NOTA: El soporte y mantenimiento de seguridad perimetral debe ser prestado por el término de un año
12  LUGAR DE EJECUCION: 

El presente proceso de Contratación, su ejecución y entrega en la ciudad de Pereira. 

13 ANÁLISIS DEL MERCADO 

13. 1 ASPECTOS GENERALES

Las Tecnologías de la Información y las Comunicaciones (TIC) son equivalentes en el mundo moderno a lo que fue la Revolución Industrial en el siglo XVIII, en términos de la transformación que representan para la sociedad. Esta transformación cobija todos los ámbitos: el social, el político, el económico y el personal de los ciudadanos. Colombia no puede quedarse rezagada del proceso de adopción y masificación de estas tecnologías porque, si lo hiciera, corre el riesgo de aislarse del mundo. El país tampoco puede permitir que los grupos menos favorecidos de su población se marginen de la adopción y uso de las TIC porque así se acentuaría la desigualdad social.

El Gobierno Nacional se ha comprometido con un Plan Nacional de TIC 2008-2019 (PNTIC) que busca que, al final de este período, todos los colombianos se informen y se comuniquen haciendo uso eficiente y productivo de las TIC, para mejorar la inclusión social y aumentar la competitividad.

Para lograr este objetivo se proponen una serie de políticas, acciones y proyectos en ocho ejes principales, cuatro transversales y cuatro verticales. Los ejes transversales cubren aspectos y programas que tienen impacto sobre los distintos sectores y grupos de la sociedad. Los ejes verticales se refieren a programas que harán que se logre una mejor apropiación y uso de las TIC en sectores considerados prioritarios para este Plan. 

Los ejes transversales son: 

a. Comunidad 

b. Marco regulatorio, 

c. Investigación, Desarrollo e Innovación y 

d. Gobierno en Línea. 

Los cuatro ejes verticales son: 

a. 1) Educación, 

b. 2) Salud, 

c. 3) Justicia, y 

d. 4) Competitividad Empresarial. 

Estas acciones y programas se describen en este Plan y dan marco a otra serie de acciones que ya se vienen llevando a cabo en el país desde hace algunos años. A los objetivos y acciones del PNTIC se les hará seguimiento a través del establecimiento de metas finales e intermedias, con la ayuda de indicadores específicos y globales.

El Plan hace énfasis en tres aspectos fundamentales que hay que realizar en el corto plazo por el efecto que pueden ejercer sobre la masificación de las TIC en la sociedad: mejorar el acceso a la infraestructura, ayudar a la masificación de las TIC en las PYMES y consolidar el proceso del Gobierno en Línea.

Para la ejecución del PNTIC será necesario que se establezcan alianzas y mecanismos de colaboración entre el Estado, el sector privado, la academia, la comunidad científica y la sociedad civil. Dentro de este espíritu, el mismo proceso de elaboración del PNTIC ha buscado ser participativo e involucrar a diferentes estamentos de la sociedad a través de reuniones y talleres de trabajo con los grupos interesados de diversas regiones del país que han contribuido a elaboración de este documento. También se ha nutrido de las opiniones de todos aquellos que han ingresado a la página Web del Plan. Al mismo tiempo ha consultado con un Comité de Expertos designado por la Ministra de Comunicaciones, especialmente para este propósito, conformado por colombianos, algunos residentes en el exterior, de las más altas calidades académicas, científicas y empresariales.

También se ha considerado lo que han hecho otros países que han avanzado con éxito en el establecimiento de un nuevo modelo de desarrollo basado en estas tecnologías y que se conoce como la Sociedad del Conocimiento

Diferentes organismos internacionales se han dado a la tarea de construir indicadores para evaluar en forma comparativa el desempeño de los países a nivel mundial y establecer las variables relevantes que determinan el grado de preparación para aprovechar los beneficios de las TIC. Dichas mediciones permiten no sólo establecer la línea de base para evaluar la situación actual de las naciones en términos de adopción y uso de estas tecnologías, sino que son útiles para la formulación de políticas que mejoran la competitividad y el uso y apropiación de las TIC.

13. 2 PERSPECTIVA ECONOMICA.

Análisis de la Demanda 

Adquisiciones previas de la entidad: 

	Adquisiciones Previas de la Entidad Estatal



	
	Año 2014
	Año 2015

	Modalidad de selección del contratista.
	Proceso de Selección Abreviada
	Proceso de Selección Abreviada

	Objeto del contrato.
	Adquisición y renovación de licencias del software antivirus Kaspersky para los diferentes programas y proyectos del municipio de Pereira.
	Renovación de 7.636 licencias del Software antivirus Kaspersky para la Secretaría de Educación Municipal y Establecimientos Educativos Oficiales de Pereira.

	Cantidad del bien o servicio.
	7272 Licencias más incremento del 5% (7636 Licencias)
	7636 Licencias más incremento del 5% (8016 Licencias)

	Valor de los contratos y forma de pago.
	Doscientos veintisiete millones cuatrocientos noventa y siete mil quinientos treinta y nueve  pesos m/cte. ($227.497.539) IVA incluido 

FORMA DE PAGO:

Mediante acta final, previo cumplimiento de las obligaciones derivadas del objeto del contrato y su aceptación a satisfacción por parte del municipio, certificado por el supervisor.
	Trescientos Veinticuatro Millones Seiscientos Treinta y Seis Mil Novecientos Cuatro pesos m/cte. ($324.636.904) IVA incluido.

FORMA DE PAGO:

Mediante acta única de pago, previo cumplimiento de las obligaciones derivadas del objeto del contrato y su aceptación a satisfacción por parte del Municipio, certificado por el supervisor.

	Número de contratos suscritos para el efecto y vigencias de los mismos.
	Un (1) contrato para la vigencia 2014 – 2015
	Un (1) contrato para la vigencia 2015 - 2016.

	Vigencia de los contratos.
	Un (1) año
	Un (1) año.

	Presupuesto con cargo al cual han sido ejecutados los contratos (inversión o funcionamiento) y si ha habido lugar a vigencias futuras.
	Inversión
	Inversión

	Oferentes que han participado en los procesos de selección y contratistas.
	Oferentes:

1. Unión Temporal Infortec - Valencia Castaño

Contratista:

Unión Temporal Infortec – Valencia Castaño
	Oferentes:

1. Giraldo Ricaurte Federico Guillermo - Infortec.

Contratista:
Giraldo Ricaurte Federico Guillermo - Infortec.

	Comportamiento de los contratistas, imposición de sanciones.
	Sin Sanciones
	Sin Sanciones

	Cronograma del Proceso de Contratación, teniendo en cuenta tiempos y lugar de entrega luego de la firma del contrato.
	Un (1) mes contados a partir de la suscripción del acta de inicio.
	Diez (10) días hábiles a partir de la suscripción del acta de inicio.

	Garantías exigidas en los Proceso de Contratación y siniestros.
	· Garantía de cumplimiento

· Calidad y correcto funcionamiento de bienes y equipos suministrados.

· Pago de salarios, prestaciones sociales e indemnizaciones laborales.
	· Garantía de cumplimiento

· Calidad y correcto funcionamiento de bienes y equipos suministrados.

· Pago de salarios, prestaciones sociales e indemnizaciones laborales.


Tabla 9 - Adquisiciones previas de la Entidad Estatal
13. 3 HISTÓRICO DE COMPRAS O ADQUISICIONES DE OTRAS ENTIDADES ESTATALES

	Histórico de compras o adquisiciones de otras Entidades Estatales:



	
	SUPERINTENDENCIA DE PUERTOS Y TRANSPORTE – 2015
	UNIDAD ADMINISTRATIVA ESPECIAL CATASTRO DISTRITAL- 2015

	Modalidad de selección del contratista.
	Selección Abreviada Menor Cuantía
	Selección Abreviada Menor Cuantía 

	Objeto del contrato.
	Adquirir el  licenciamiento de software antivirus Kaspersky EndPoint Security for Business-Advanced, que incluya como mínimo 420 licencias para estaciones de trabajo, servidores y consola (para administrar por servidor [Windows 2008 server r2 y servidores Linux Red Hat Enterprise]), para la plataforma tecnológica actual de la superintendencia de puertos y transporte
	Contratar el servicio de soporte y actualización de las licencias de antivirus que posee la Entidad.

	Cantidad del bien o servicio.
	420 Licencias.
	700 Licencias.

	Valor de los contratos y forma de pago.
	Valor:$21.669.194

Forma de Pago:

En un solo pago previo verificación de pagos de obligaciones del contratista.
	Valor:$38.976.000

Formade Pago: 

Único Pago.

	Vigencia los contratos
	Un (1) año
	Un (1) año

	Oferentes que han participado en los procesos de selección y contratistas.
	Proponentes:

· GRUPO MICROSISTEMAS COLOMBIA S.A.S.

· ITSEC 

· ITACA LATINOAMERICA S.A.S

Contratista:

· GRUPO MICROSISTEMAS COLOMBIA S.A.S.


	Proponentes:

· GRUPO MICROSISTEMAS COLOMBIA S.A.S.

Contratista:

· GRUPO MICROSISTEMAS COLOMBIA S.A.S.



	Garantías exigidas en los Proceso de Contratación y siniestros.
	Garantía Única con las siguientes coberturas:

· Cumplimiento de las obligaciones contractuales

· Pago de salarios y prestaciones sociales

· Responsabilidad civil extracontractual

· Calidad en la prestación del servicio.
	Garantía Única con las siguientes coberturas:
· De cumplimiento general del contrato.

· Calidad y correcto funcionamiento de los bienes y equipos suministrados.

· Calidad del servicio.

· Salarios, Prestaciones Sociales.

	Fuente de la información
	SECOP: 
Proceso: 014-2015

Fecha: 18-12-2015

Selección Abreviada de Menor Cuantía.

	SECOP: 

Proceso:UAECD-SAMC-001-2015

Fecha: 17-04-2015

Selección Abreviada Menor Cuantía.


Tabla 10 - Histórico de compras de otras Entidades Estatales

1. 13. 4 Análisis de la oferta. 

¿QUIEN VENDE?

Por las características tan particulares del producto requerido por la Administración Municipal, resulta complejo encontrar este producto en almacenes de cadena, por tanto se debe acudir a personas naturales y/o jurídicas cuyas actividades comerciales sea la venta de soluciones de seguridad informática y antivirus debidamente certificados por la Casa Matriz del Software.

¿CUÁL ES LA DINÁMICA DE PRODUCCIÓN, DISTRIBUCION Y ENTREGA DE BIENES O SERVICIOS?

Si bien el servicio que requiere contratar esta Entidad Territorial está directamente referido con el software, también es cierto que en el territorio nacional no existen empresas reconocidas y dedicadas a la investigación y desarrollo de soluciones informáticas especializadas en herramientas de seguridad, y para éste caso, aplicaciones Antivirus, Antimalware, Antispam, etc.

Por tanto, la Secretaría de Educación Municipal debe dirigir su atención a pequeñas, medianas y grandes empresas que se dediquen a la distribución y comercialización en el territorio local o nacional y en representación de la casa matriz del software, de soluciones informáticas especializadas en herramientas y software de seguridad AntiX, que pueden ofrecer el servicio requerido bajo las condiciones de calidad y cantidad necesarios para satisfacer la demanda.

Se debe tener en cuenta que el servicio requerido por la Secretaría de Educación está directamente relacionado con la renovación y actualización del software de seguridad y antivirus, lo que permite que la distribución del mismo se pueda realizar a través de medios electrónicos, lo que implica que al hacer un correcto uso de los servicios de conectividad, éste puede realizar actualizaciones online (En línea) a través de Internet.

14 PERSPECTIVA INTERNACIONAL

14. 1Acuerdos comerciales
Por ser un proceso de mínima cuantía se encuentra exento de los acuerdos comerciales y no se encuentra cobijado por ningún convenio o tratado internacional. 

15. DISPONIBILIDAD Y ANALISIS DE LA INFORMACIÓN

De acuerdo a la información recopilada a través del presente análisis del sector y en razón a la necesidad que la Secretaría de Educación presenta frente a la renovación de 8.016 licencias del software antivirus Kaspersky para los equipos de cómputo de los Establecimientos Educativos Oficiales del Municipio de Pereira y la Secretaría de Educación Municipal, se puede denotar que:

· La entidad estatal ha venido contratando este servicio desde el año 2009.

· La cantidad de licencias del software antivirus ha crecido en virtud de los programas que el Gobierno local y Nacional tienen frente al tema de las TIC.

	
	
	Histórico de Licenciamiento Antivirus para la SEM

	Año
	Cantidad Licencias
	Licencias adicionadas por el proveedor
	Total Licencias de la SEM
	Precio Total
x 1000

	2.009
	6.600
	0
	6.600
	 $ 84.912,00 

	2.010
	6.600
	0
	6.600
	 $129.960,60 

	2.011
	6.600
	0
	6.600
	 $149.292,00 

	2.012
	7.272
	0
	7.272
	 $156.090,00 

	2.014
	7.272
	364
	7.636
	$227.497,54

	2.015
	7.636
	380
	8.016
	$324.636,90


Tabla 11 - Histórico de contratación del servicio por la Entidad
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Gráfica 19 - Histórico valores de licenciamiento de antivirus

Fuente: Dirección de Sistemas de Información – Secretaría de Educación Municipal
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Gráfica 20 - Histórico número de licencias adquiridas

Fuente: Dirección de Sistemas de Información – Secretaría de Educación Municipal

Teniendo en cuenta los datos históricos que se visualizan en las Gráficas Nro.19 y Nro.20, se puede denotar que durante los años 2009, 2010 y 2011, la cantidad de licencias requeridas por la entidad estatal se mantuvo estable, mientras que su precio sufrió un incremento leve, debido a la tasa cambiaria del dólar y a las políticas de mercadeo de la casa matriz.

Sin embargo, después del año 2012 al 2015, los precios han variado en una curva creciente, influenciada por aspectos como el mayor número de licencias a alquilar debido al aumento de terminales entregadas a los establecimientos educativos a través de programas como “Computadores para Educar”, los cambios monetarios y el poder adquisitivo de la moneda nacional frente al dólar (TRM
).

16. CRITERIOS PARA SELECCIONAR   LA OFERTA MÁS FAVORABLE

De acuerdo al artículo 2.2.1.2.1.5.2 Procedimiento para la Contratación de Mínima cuantía, Numeral 6 y 7. Numeral 6: La entidad estatal debe aceptar la oferta de menor precio, siempre y cuando cumpla con las condiciones establecidas en la invitación a participar en procesos de mínima cuantía. En aceptación de la oferta, la entidad estatal debe informar al contratista el nombre del supervisor del Contrato. Numeral 7:  En caso de empate, la entidad estatal aceptará la oferta que haya sido presentada primero en el tiempo.
17. EXPERIENCIA MÍNIMA 

Para el presente proceso de selección cuyo objeto es Renovar las licencias de Software de Seguridad Perimetral Sophos Full Guard para equipo principal y para equipo de respaldo, que incluya actualizaciones, nuevas versiones y soporte Técnico para la red de datos de la Alcaldía de Pereira , los interesados deben acreditar experiencia en un máximo de tres (3) certificados de ejecución de contratos relacionados con el servicio del objeto, que la sumatoria sea como mínimo el 100% del valor total del presente presupuesto oficial de la presente contratación ( Anexo b)
Este requisito se acreditará con certificados de ejecución de contratos relacionados con el servicio del objeto, que la sumatoria sea como mínimo el 100% del valor total del presente presupuesto oficial de la presente contratación ( Anexo b)

18. ANALISIS DE RIESGO Y FORMA DE MITIGARLO:

	N
	Clase
	Fuente
	Etapa
	Tipo
	Descripción
	Consecuencia de la ocurrencia del evento
	Probabilidad
	Impacto
	Valoración
	Categoría
	¿A quién se le asigna?
	Tratamiento/Control a ser implementado
	Impacto después del tratamiento
	¿Afecta la ejecución del contrato?
	Responsable por implementar el tratamiento
	Fecha estimada en que se inicia el tratamiento
	Fecha estimada en que se completa el tratamiento
	Monitoreo y revisión

	
	
	
	
	
	
	
	
	
	
	
	
	
	Probabilidad
	Impacto
	Valoración 
	Categoría
	
	
	
	
	¿Cómo se realiza el monitoreo?
	Periodicidad

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	

	[Numerar consecutivamente empezando en 1]
	[General/Específico]
	[Interno/Externo]
	[Planeación/Selección/Contratación/Ejecución]
	[Económico/ Social o político/ Operacional/ Financiero/ Regulatorio/ De la naturaleza/ Ambiental/ Tecnológico]
	[Describir el Riesgo]
	[Describir la consecuencia de la ocurrencia del evento]
	[1/2/3/4/5]
	[1/2/3/4/5]
	[2/3/4/5/6/7/8/9/10]
	[Bajo/Medio/Alto/Extremo]
	[Entidad Estatal/Contratista]
	[Describir el tratamiento o control a ser implementado]
	[1/2/3/4/5]
	[1/2/3/4/5]
	[2/3/4/5/6/7/8/9/10]
	[Bajo/Medio/Alto/Extremo]
	[Sí/No]
	[Entidad Estatal/Contratista]
	[Incluir fecha o evento con el cual se inicia el tratamiento]
	[Incluir fecha o evento con el cual se inicia el tratamiento]
	[Definir la forma de realizar el monitoreo]
	[Definir la periodicidad del monitoreo]

	1
	Especifico 
	Externo 
	Ejecución 
	Tecnológico - social - económico
	Mala Calidad en el Suministro de la actualización de la licencia. 
	Perdida de la Seguridad de La información. Daños en el hardware y software.  
	Media 
	Alto 
	90%
	Alta 
	Contratista 
	Seguimiento al proceso de implantación del software.
	 
	 
	 
	Medio 
	Si 
	Supervisor / Contratista 
	Acta inicio 
	31/12/2016
	Seguimiento al registro y cronogramas para implementación del software
	mensual 

	2
	Especifico 
	Externo 
	Ejecución 
	Operacional 
	Incumplimiento de las obligaciones laborales de ley por parte del contratista 
	Desacato de normatividad legal del contrato 
	Baja
	Alto 
	50%
	Alta 
	Contratista 
	Revisión y Seguimiento al cumplimiento de las condiciones contractuales 
	 
	 
	 
	Alta
	Si 
	Contratista / Supervisor 
	Acta inicio 
	31/12/2016
	Revisión al cumplimiento de las normas requeridas para la ejecución del contrato. 
	mensual 


19.  JUSTIFICACION DE LAS GARANTIAS

En general la contratación referente La renovación de las licencias de Software de Seguridad Perimetral Sophos Full Guard para equipo principal y para equipo de respaldo, para la red de datos de la Alcaldía de Pereira que se pretende adelantar no ofrece mayores riesgos a la Administración Municipal en la medida que los servicios y productos cumpla con la calidad y funcionalidad mínima solicitada por la Alcaldía y ofertada por el contratista.

Conforme lo dispuesto en el artículo 2.2.1.2.1.5.4 del Decreto 1082 de 2015 y teniendo en cuenta la descripción y los alcances del presente proceso de contratación, la Administración Municipal considera necesario exigir la constitución de las garantías que se describen a continuación:

· Cumplimiento: Por el 20% del valor del contrato, con una vigencia igual al mismo y seis (6) meses más.
· Calidad de los servicios: Equivalente al veinte por ciento (20%) del valor total del contrato, con una vigencia de seis (6) meses contados a partir de la terminación del contrato.
20. Cláusula de Indemnidad. 
El Contratista mantendrá indemne y defenderá a su propio costo al MUNICIPIO DE PEREIRA de cualquier pleito, queja o demanda y responsabilidad de cualquier naturaleza, incluyendo costos y gastos provenientes de actos y omisiones del contratista en el desarrollo de este contrato. El Contratista se obliga a evitar que sus empleados y/o los familiares de los mismos, sus acreedores, sus proveedores y/o terceros, presenten reclamaciones (judiciales o extrajudiciales) contra el MUNICIPIO DE PEREIRA, con ocasión o por razón de acciones u omisiones suyas, relacionadas con la ejecución del presente contrato. Si ello no fuere posible y se presentaren reclamaciones o demandas contra del MUNICIPIO DE PEREIRA, esta entidad podrá comunicar la situación por escrito al contratista. En cualquiera de dichas situaciones, EL CONTRATISTA se obliga a acudir en defensa de los intereses del MUNICIPIO DE PEREIRA, para lo cual contratará profesionales idóneos que representen a la entidad y asumirá el costo de los honorarios de éstos, del proceso y de la condena, si la hubiere. Si el MUNICIPIO DE PEREIRA estima que sus intereses no están siendo adecuadamente defendidos, lo manifestará por escrito al contratista, caso en el cual acordará la mejor estrategia de defensa o, si el MUNICIPIO DE PEREIRA lo estima necesario, asumirá directamente la misma. En este último caso, el MUNICIPIO DE PEREIRA cobrará y descontará de los saldos a favor del CONTRATISTA todos los costos que implique esa defensa, más un diez por ciento (10%) del valor de los mismos, por concepto de gastos de administración. Si no hubiere saldos pendientes de pago a favor del CONTRATISTA, el MUNICIPIO DE PEREIRA podrá proceder, para el cobro de los valores a que se refiere este numeral, por la vía ejecutiva, para lo cual este contrato, junto con los documentos en los que se consignen dichos valores, prestarán mérito ejecutivo.

21. Clausula Penal

En caso de incumplimiento de EL CONTRATISTA o de declaratoria de caducidad, EL MUNICIPIO hará efectiva la sanción penal pecuniaria, la cual tendrá un equivalente al VEINTE POR CIENTO (20%) del valor total del contrato, una vez ejecutoriada la providencia administrativa correspondiente y se considerará como pago parcial de los perjuicios causados a EL MUNICIPIO.

22. Multas. 

En caso de mora en el cumplimiento del plan y/o en caso de mora en el cumplimiento de las demás obligaciones a cargo del contratista, la entidad le impondrá una multa equivalente al 1% del valor total del contrato por cada semana de mora. En ningún caso el monto de las multas impuestas al contratista podrá superar el diez (10%) del valor del contrato. El simple retardo imputable al contratista dará origen al pago de las multas previstas en este numeral, sin necesidad de requerimiento alguno para constituirlo en mora.
Las Cauciones que deban otorgar las personas naturales o jurídicas que contraigan obligaciones con el Municipio, emanadas de las ofertas presentadas o de la celebración de contratos, podrán ser reales o personales y estas últimas consistirán en Garantías Bancarias o de compañías de seguros cuyas pólizas matrices deberán ser aprobadas por la Superintendencia Financiera.

Corresponde al Supervisor evaluar el cumplimiento del objeto y avance de las metas a ejecutar descritas en la propuesta del contratista que hace parte integral del contrato. El Supervisor garantizará el cumplimiento del objeto y el alcance del mismo en las evaluaciones de los informes mensuales presentados por el contratista y refrendará dicho informe autorizando su pago
23. RECOMENDACIÓN AL REPRESENTANTE LEGAL:

De acuerdo con el presente estudio previo, queda evidenciada la necesidad que requiere satisfacer el Municipio de Pereira- Secretaría de Tecnologías de la información y la comunicación, por lo que se recomienda al Representante legal del Municipio de Pereira, celebrar el contrato con quien presente la propuesta que se ajuste al presupuesto y perfil solicitado y una vez se cuente con la disponibilidad presupuestal respectiva.

Cordialmente, 

JAIME WAINER RUIZ RENTERIA

CESAR AUGUSTO CASTAÑO OBANDO

Secretario de TIC 
Director Operativo de Infraestructura tecnológica y servicios Digitales 
Reviso: Jhon Alexander Loaiza Gonzalez – Abogado Contratista – Sec. TIc
Proyectó:
Paula Andrea Zapata Villa. 


  
Auxiliar Administrativo. 

� Tasa Representativa del Mercado
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