
Descripción Metas Guía  Documento soporte 

En esta fase se pretende 
identificar el estado actual 
de la organización con 
respecto a los 
requerimientos del Modelo 
de Seguridad y Privacidad 
de la Información. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Determinar el estado 
actual de 
la gestión de seguridad y 
privacidad de la 
información al 
interior de la Entidad.              
Identificar el nivel de 
madurez 
de seguridad y privacidad 
de la 
información en la Entidad.                                              
Identificar vulnerabilidades 
técnicas y administrativas 
que 
sirvan como insumo para 
la 
fase de planificación. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
                       

 
Guía 1 Metodología de 
pruebas de efectividad 
Guía 2 Política General 
MSPI v1 
Guía 3 Procedimientos de 
Seguridad y Privacidad de 
la Información 
Guía 4 Roles y 
responsabilidades de 
seguridad y privacidad de 
la 
información 
Guía 5 Gestión de Activos 
Guía 6 Gestión 
Documental 
Guía 7 Gestión de 
Riesgos 
Guía 8 Controles de 
Seguridad 
Guía 9 Indicadores 
Gestión SI 
Guía 10 Continuidad de TI 
Guía 11 Impacto Negocio 
Guía 12 Seguridad en la 
Nube 
Guía 13 Guía De 
Evidencia Digital 
Guía 14 Plan de 
comunicación, 
sensibilización y 
capacitación 
Guía 15 Auditoria 
Guía 16 Evaluación del 
Desempeño 
Guía 17 Mejora Continua 
Guía 18 Lineamientos 
terminales de áreas 
financieras entidades 
públicas 
Guía 19 Aseguramiento 
del protocolo IPV6 
Guía 20 Transición 
IPv4_IPv6 
Guía 21 Gestión de 
Incidentes. 
 
 
 
 
 
 
 
 
 

Diligenciamiento de la 
herramienta. Diligenciamiento de 
la herramienta e identificación 
del nivel de madurez de la 
entidad.         Documento con los 
hallazgos encontrados en las 
pruebas de vulnerabilidad.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 

 


