INFORME DE ACTIVIDADES, CONTRATO DE
er PRESTACION DE SERVICIOS

ALCALDIA DE PEREIRA

Versién: 01 Fecha de Vigencia: Mayo 09 de 2017

1. INFORMACION GENERAL DEL CONTRATO

Contratista JULIAN MAURICIO LONDONO GIRALDO

Informe de Actividades N° |5 de 6 |
Periodo 17/05/2018 a 16/06/2018

Numero del Contrato 1665

Prestar servicios profesionales en la direccion de informacion y servicios digitales de la secretaria
de tecnologias de la informacién y la comunicacion, apoyando la fase de planificacién del modelo
de seguridad y privacidad de la informacion, como parte de la estrategia de gobierno digital del
ministerio de tecnologias de informacion y comunicaciones.

Plazo |6 meses
Valor Total del Contrato $15.144.000
Vaior del Periodo del

Objeto:

| $2.524.000

nforme

Fecha de Inicio 17/01/2018

Fecha de Terminaciéon 16/07/2018

Proyecto 16710071 implementacién del ecosistema digital y la estrategia GEL ]
Supervisor Diego Fernando Bonilla Rios ﬁ__.

Dependencia Direccién de Informacién y Servicios Digitales |
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ALCALDIA DE PEREIRA

Version: 01

2. DESARROLLO DEL CONTRATO

INFORME DE ACTIVIDADES, CONTRATO DE
PRESTACION DE SERVICIOS

Fecha de Vigencia: Mayo 09 de 2017

OBJETIVOS O ALCANCES
DEL CONTRATO

ACTIVIDAD
DESARROLLADA

REGISTRO

OBSERVACIONES

1. Dar continuidad a la fase de
planear del modelo de
sequridad y privacidad de la
informacion.

Elaboracion del boletin de
seguridad No 03
Seguimiento contrato 1665

Julian Londono
Plan de transicion IPv4 a IPv6

Devolucion acto de

administrativo.

Acto administrativo  Politica

General

Revision acto administrativo

CD/ Alcance 01

Boletin No. 03 Seguridad y
Privacidad de fa Informacion

Acla de Reunién No. 31

Acta de Reunién No. 32

Acla de Reunion No. 33

Acta de Reunion No. 34

Acta de Reunion No. 35

k
o '

Sisterna tntegrado de Gestidn

£y

2. Normalizacion de la politica
general y el manual de
politicas de seguridad de la
informacion.

Aclividad desarnrollada en el
informe de aclividades ntimero
3

Pagina web SAIA — Calidad-
Promocién del Desarrollo
Econdmico- Tecnologia de la
Informacién y la Comunicacion
Gobierno en Linea - Formatos

Actualmente la Secretaria TIC
no cuenta con el plan de
Transicion de IPv4 a IPv6, se
debe crear un equipo entre
ambas direcciones para
comenzar con la elaboracion
de dicho plan.

Se debe realizar seguimiento
por parte de la alta direccion al
proceso de aprobacion del acto
administrativo de la Politica
General de Seguridad vy
Privacidad de la Informacion.

Realizar seguimiento por parte
del encargado de calidad de
nuestra secretaria TIC hasta

que el formato esté

debidamente aceptado  y|

ubicado en ef SAIA _
Pagina 2de 5



ALCALDJIA DE PEREIRA

Version: 01

OBJETIVOS O ALCANCES
DEL CONTRATO

INFORME DE ACTIVIDADES, CONTRATO DE
PRESTACION DE SERVICIOS

Fecha de Vigencia: Mayo 0

de 2017

ACTIVIDAD
DESARROLLADA

3. Normalizacion del inventario
de aclivos de informacion.

'3

REGISTRO

OBSERVACIONES

Actividad desarrolfada en el
informe de actividades namero

4. Normalizacion del mapa de
riesgos de activos de
informacion.

5. Normalizacion de la
declaracion de aplicabilidad.

Sisterna Intagrado de Gestion

Pagina web SAIA — Calidad-
Promocion del Desarrollo
Econémico- Tecnologia de la
Informacion y la Comunicacion
Gobierno en Linea - Formatos

Realizar seguimiento por parte
del encargado de calidad de
nuestra secretaria TIC hasta
que el formato esté
debidamente aceptado y

' ubicado en el SAIA

Actividad desarrolfada en el
informe de actividades namero
3

Pagina web SAIA — Calidad-
Promocién del Desarrollo
Economico- Tecnologia de la
Informacion y la Comunicacion
Gobiemo en Linea - Formatos

Realizar seguimiento por bmﬁ
del encargado de calidad de
nuestra secretaria TIC hasta

que el formalo esté
debidamente  aceptado y
ubicado en el SAIA

Actlividad desarrollada en el
informe de actividades numero

Pagina web SAIA — Calidad-
Promocion del Desarrolfo
Econémico- Tecnologia de la
informacién y la Comunicacion

A-rGobierno en Linea - Formatos

Realizar seguimiento por parte

‘del encargado de calidad de

nuestra secretaria TIC hasla
que el formato esté
debidamente  aceptado y
ubicado en el SAIA
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ALCALDIA DE PEREIRA

INFORME DE ACTIVIDADES, CONTRATO DE
PRESTACION DE SERVICIOS

Fecha de Vigencia: Mayo 09 de 2017

REGISTRO

. T » ¥ e "
Versién: 01
OBJETIVOS O ALCANCES ACTIVIDAD
DEL CONTRATO DESARROLLADA
6. Proyeccion de aclos
administrativos para la
adopcion del modelo de Seguimiento

sequridad y privacidad de la
informacion.

administrativo Politica General
de Seguridad y Privacidad de
fa Informacion

1665

Seguimiento  contrato

Julian Londorio
Documento SAIA No. 18541

Documento SAIA No. 20323

7. Elaboracién y normalizacién
de procedimientos y protocolos
para la gestion y
mantenimiento del inventario
de activos de informacion.

Actividad desarrollada en el
informe de actividades nimero
3

OBSERVACIONES

CD/ Alcance 06

acto | Devolucion Acto Administrativo

Acta de Reunién No. 30

Acta de Reunion No. 31

Saia No 18541

Saia No 20323

Es necesario tener por parte
de la alta direccion un
acompariamiento en fodo el
proceso de aprobacion del acto
administrativo para que este
tenga un curso mas rapido en
Secretaria Juridica.

Se integrara este alcance con
el alcance numero 8 de este
documento para abordar en un
solo documento ambos
alcances y asi dar
cumplimiento al Decreto 1078
de 2015 y al Decreto 1499 de
2017.

Pagina web SAIA — Calidad-
Promocioén del Desarrollo
Economico- Tecnologia de la
Informacion y la Comunicacion
Gobierno en Linea - Formatos

Realizar seguimiento por parte
de! encargado de calidad de
nuestra secretaria TIC hasta
que el formato esté
debidamente aceplado y
ubicado en el SAIA

Sistema |
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 Version 01
OBJETIVOS O ALCANCES
DEL CONTRATO

INFORME DE ACTIVIDADES, CONTRATO DE

ACTIVIDAD
DESARROLLADA

| 8. Generara un acto

| administrativo a través del cual
se crea o se modifican las
funciones del comité
institucional de desarrolflo
administrativo (o quien haga
sus veces) para incluir los
ternas de seguridad de la
informacion.

Inclusion del  Comité
Sequridad y Privacidad de la
Informacion en el Comité
institucional de Gestion y
Desempernio del Decreto 288
del 08 de mayo y dando
cumplimiento al Decreto 1499
de 2017.

REGISTRO

PRESTACION DE SERVICIOS

Fecha de Vigencia: Mayo 09 de 2017

OBSERVACIONES

| CD/ Alcance 08

de | Acta de Reunion No. 35

Conforme a las sugerencias
del abogado de nuestra
secretaria TIC  Alexander
Loaiza y el ingeniero Carlos
Mario Arteaga, dando |
cumplimiento al Decreto 1499
de 2017 se integrara este
alcance con el acto
administrativo de la Politica
General de Seguridad 'y
Privacidad de la Informacion,
es decir, en el mismo acto
administrativo en mencion se
incluird la creacioén del Comité
de Seguridad y Privacidad de
la Informacion.

9. Disefar la integracion del
MSPI, con el sistema de
gestion documental de la

| entidad.

Actividad desarroflfada en la
cuenta de cobro nimero 2

Nuwor M Londosd

NA

NA

JULIAN MAURICIO LONDONO GIRALDO

Contratista
c.c. 1.088.280.690

Sisterma Integrado de Gestian |

Vo.Bo.

DIEGO FERNANDO BONILLA RIOS

Supervisor
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i’@ ACTA DE REUNION

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia: Mayo 10 de 2017

Fecha:22/05/1038 |Acta No: 28 |JHora Inicio:30-00 | Hora Fin: 11 0O

Tema: N aeo Nevoadad Digomd w028
Responsable: v voh Londopo Elaborado por: Ju\\ o5 Londosd

Proceso / Subproceso / Actividad: Goaveyeo en \1eeo - Gy A1 via]

Lugar: Dieccrod I \ECaion ¥ Suiaos digiroes

fexos wncevmenies asepndod v frvacdad de o Wnéarmadian
texa 30. DooposNcd de SQSLK\dOd 3210, \eE M DTION

Lexo 31. Covnco genexald de sequridad 3 o \efa(tmaian

(ero 4L, (esMon de aCYNOS de \nEMmacion

o
—
—
=
-
e
il

DESARROLLO DE LA REUNION

Se @UEN DS LEYSHrOS gue ATMAN &N o, (.U‘a\co\ COMEXD U Ta dc
esye docurendn PAYA HOXOX 105 cuodas e ‘A adendon’

?‘(‘H"‘*QT PUOtS: e\ \ﬁgf,\\ero Jduan Nonge) RAGS (BA)VEG, Uro, \Mfo&Uc(.\ga QXA
de) concursd Manma tecidad Digira) 03D (uales san 105 (4105 Gue omo
Secredacva, TIC €040 wrphvy ¥ €OMO desde 1o parie de seqevidad ¥
PTWoGdod de Yo \restmac \an SE puede PO & ese ayenvg |

S”csunéo ponta! (Letra 1D 5¢ enentro dmgﬂn A 1o RevTaItn b e
NXYnosrica piYo adiciorolpante se sollciro & dmaencromiearq e
VR STTUende Al eNalNAUOR &1 tugd no 8544 Udearada S0 B-baracs &
eVisYa o) \ngamexo luon Moroe) Migs \a, Wy faeiento, 1e J‘ﬂgnniﬂ'm,
'i'érce)« por3a - Se exprtca que V& QovHieoy ro-\ema de sequnidad v \,mg(,docg
C_\Q \'.‘\\’-OJ Macion yose. PUanyYo idbearada, v ¥adlcado e Secvtiorio,
Widica geyde g v, 24/02/2018 ¥ se ek o 1o espexa de 30

AGENDA
Sl ole|leNlololsw i =
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ACTA DE REUNION
ALCALDIA DE PEREIRA

Version: 01 i | ! Fecha de\?gencia: Ma-y-o10 de2_017
Hora Inicio:20°.00  |Hora Fin:"12: 00 j
Tema: Natxuma Jeloaidad Digirad 101D
Aevanos P padex CON4Yipuye Con edia ol LUMPW 1o gL este
YD, oo Vo V2%, Se Vi g orp\mando A o dvEus \o B
STSIPWRAGoE de W P o Orpuesto ¢ dos wdeos y das

boleriees Jodo esto YUalGarado we i Fegundad y Privauda
de 1o \SFOIAQOE ,

Fecha:7.2/05/ 2038 llActa No:Z.8

CuaY§0 puntditn ) fe¥o 172 <L Fitae d wuentoxio 3% alhwvas de
\nEO 100 d2 mOrg Yo, gﬂnawﬁ Pe'rd M se Hene Qe 1e1eadd comd
1 prde & f'f'd"l'cﬂfe_s dedir, fotan VS (gles y (efparsals? wdades ¢
Cua) @STa & \A ospeYa AR Vo PAITHi co, genexal de sequridad
PYWaadad, ey eYaced\r\enia pova. U eriquetada de 1ds acdrias

Y O¥ras OLer (rOS que nd prrryien tHaer @ 100 £ L Informo 0am
AR%
Pavae A+ )

om0 OOALSTIOE ¢ aviald al Cov(ed 212 CHran T 5”0(70\{’@“9‘(’2_‘3""*8““‘
38} condrisTa Juan orud Lios fodo Yo, Infa(roias QUL g »
TLIaiong, €XREFO €1 Ivertario de alkNas de \nedima gl yo 9

€5 I0FOMOA0P clasigtcada y YeSada,

T
-
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ALCALDIA DE PEREIRA

ACTA DE REUNION

Fecha de Vigencia: Mayo 10 de 2017

Version: 01
SEGUIMIENTO
No. COMPROMISO RESPONSABLE | o fioHADE | Fiesiade
S| NO
1 [Cowiar I0petMasd  Nollon \Wuadsro| L2/05/ 1018 X
2 Ne\AOacodo /
3 ad
4 " 1l
| 5 —
6 /
7 /
8 /,
9 -
10 | e
11 -~
12 _~
13 g |
14 _~
15

Sistema Intearado de Gestidn
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Tema: Niyve) 707D Fecha: L2/0%/ 2018 | ActaNo: 28 B
. | TELEFONO :
PROCESO O CORREO 2
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Sequrrdad
T dover LondaRa [Se¢ TIC  |Comvaisramisatgayiid ame Mol g g,

S o it T bt ersrs (TSP g

11 /
12 /

13 /
14 /

15 /

Z10Z 3p 0| ofeyy :eiouabip ap eyoey

-
(13

Q
5
)
B
o
)
B

4

YHl343d 39 viaIvoy

NOINN3Y 30 VLoV



E’gi ACTA DE REUNION

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia: Mayo 10 de 2017
T 1

Fecha: 12/05/10318 |Acta No:'Lc] Hora Inicio: 1400 ]Hora Fin: 3¢ .00

Tema: Boverys No 0L

Responsable: Yunah Londodc Elaborado por: Yul\or Lordaso

Proceso / Subproceso / Actividad: 60\0\0(00 A Vineon - Gdp\evres D \aﬁ-og

Lugar: Dviecron de \eEmaadn y scviaos d1gvraie.d
Povedio No O

/
/
/”’
//
/
/
/
/
/,/

AGENDA
Sl ololeNojoalslw N~

DESARROLLO DE LA REUNION

Se Yeuren \>s Qefjorcu_s que EN O e~ 1O (!ofa\(\o\ OUP LY Cud Q)
de erte dacorestro pOY YA FaY ) Ya de \a qaﬁndo\,

Cximer puOt ] Se uia & VA Contratisyo Linc Colcedo &)
Bovern de sequardad ¥ PYNOGdad NOMENG I Q?fo\oada
POY Vo A}t g\ﬂ.cc\O’o POvo, que SeQ wwdluida &~ 1o S{AVAR ni=\

cwdad drgiral. e
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ALCALDIA DE PEREIRA

Version: 01

ACTA DE REUNION

Fecha de Vigencia: Mayc 10 de 2017

Fecha: 22/05/ 20318

Acta No:?.cl

Hora inicio: 34:00 |I Hora Fin: 16 :00

Tema: Porerys No O2

Sistema Integrado de Gestidn
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ALCALDIA DE PEREIRA

ACTA DE REUNION

Fecha de Vigencia: Mayo 10 de 2017

Version: 01
SEGUIMIENTO |
Sl NO

1 |Eovoxr borvetw N0 OZ dovos lordore | L2/05/2010 X

2 =
3 //

4 ~

5 —

6 —

7 /

8 /"
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10 —

11 /’

12 /

13 —

14 _

15

Sistema Integrada de Goaridn
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iEI ACTA DE REUNION

ALCALDIA DE PEREIRA

Versidn: 1 Fecha de Vigencia: Mayo 10 de 2017
Fecha: 24/05/20318 |ActaNo:ZYD |Hora Inicio:34.00  |Hora Fin: 1600

Tema: Ackg admirisiodwa Poviiica Genevo
Responsable: Y \or Lordozn Elaborado por: Yonas Lordoao
Proceso / Subproceso / Actividad: § g\ exery en Weeo - 6()\0\3\“—\6 "b\a\f%o;)
Lugar: Secveraxio, duXidhco
wm\g‘r} Jocurertn Acio adMey sS4l )
\\ /f,
\ /
‘\ /
=
// \
/ \\
// \

AGENDA
o2 |alole | ~Nolo|swivd]~

DESARROLLO DE LA REUNION

Se YeUnd™ YAs pROSOMAS U EMan ea VA PAYING CUMRYD CUatro 4]

PS4 docurento PAYa Hratay @) Ready de \a f\‘]@nd’%

Pricer pundoy ! 1o abogada Michona Guiena Mesa IR agiies a) ‘

CONTAIS+a, Yulhor londads (u)&S fueron 13 SugRyenctias qu deon

queday PAASeadas on ¢} docurentn N @ An de que ' Seererai

JucTdricn de 2) Aval 9 COMRNNT e mc-\-o_ admicis4rahvs g ?m:ﬂc_q}

e\ tonrtrahsho, hace un W(eue expliacion g 195 Aances quwe \m
\Tayea deberTa decex v que antes de Wd"m“"_‘& PUNGerer b \Q

Spacio o eila fava Janie gt (WL de cin /) £ie

vo, Je \a eanexa Mo agil fATINE,

(bgd\'ﬂ:{ e
q u? 52 cx?‘wQ

Pagina1de 4

Sistema Integrado de Gestion



i@ ACTA DE REUNION

ALCALDIA DF PEREIRA

Versidn: 01 Fecha de Vigencia: Mayo 10 de 2017

Fecha:74/05/w01@ |ActaNo:20 |Hora Inicio:14 Q0 |Hora Fin: 16 00
Tema: Acto admimshdvo  PoThico general

Pagina 2de 4
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ALCALDA DE PEREIRA

ACTA DE REUNION

Fecha de Vigencia: Mayo 10 de 2017

Version: 01
l | SEGUIMIENTO |
FECHA DE Ejecutado
No. COMPROMISO RESPONSABLE CUMPLIMIENTO Si/No
Sl NO |
2 \ / =
3 \ !/
4 SO -
5 i _
6 \‘- /
7 iy -
8 pas
9 _~ =
10 / ~
11 N
12 D ~L
13 - S~
A RN
15 J/ \~;
- |
Pagina 3 de 4
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ALCALDPIA DE PEREIRA

ACTA DE REUNION

Fecha de Vigencia: Mayo 10 de 2017

Version: 01
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ACTA DE REUNION

ALCALDIA DE PEREIRA

m

Versién' 61 Fecha de Vigencia: Mayo 10 de 2017
Fecha: 20/05/2018 |ActaNo:X1 w|Hora Inicio: 20:00 |Hora Fin: 472200
Tema: Sequiciento Contyaro 2665 donsr Londoso

Responsable: Yoo Londoaa Elaborado por: Yuznae  Landore
Proceso / Subproceso / Actividad: Ga\meyro en Yy cea - Gomexna 'D\'.sa'\r‘roj

Lugar: Di\vecron de Wneormacyadn y SENICIO0S 6\%\%0065

1. [Aco admirysirains Podtico Sequndad ¥y Brivaadad

2. |Corne de seduridad ¥ PYIvo.dad

3. |Pian Yransraioo I0v4d o APVE

4. [Nowod 9¢ RovAice, seduridad y Privaudad
«<| 5 H““a.x_ /
% 6. \"“““‘m.h - —
EDJ 7. ) -
< 8. e

9. =

10. _—

1.
12 L2 S

DESARROLLO DE LA REUNION

Se YeUrer YOS PRISOrAS qU€ FITMOn en VA pFgira, AGmevo (VXS
JU Qvesente dacorenta POYA Traray VoS punrtos d€ \o, qgepdq\

Primey punta:Se venisa 1o dWGWQGH dU Atk admicisdatva

AUa) A2 PORHCOS QO L AT
e w2 6 YnCiur e} mony
?e ‘T&”ﬁ%éﬁi T: wet, deierriray COMO @) decero 14499 de 704

Se guede yngyove on 1o cveacinn de coFvAd cle_scao‘nc\od y evivacida
AL \a \CEC(ANO 0.

5equado PUNYY | Se dRVe Agndar vra Yeurloh Wn Rl SIG de Vo,

Wludia pora coordwnayx el comd de sequndad y prveadad
d@ & yagotaioh .

T”‘(“;\ QUO3Q L Se 1ndica que €1 Plon AC YvarsS1Aod Se ha sehviede
A 2 AP LA~ 32 yeeraestro Fuvo aegm\é%\co\ e Q) Mmamendyo 0.
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g@ ACTA DE REUNION

ALCALPIA DE PEREIRA

Fecha de Vigencia: Mayo 10 de 2017

Version: 01
Fecha: 2,8/05/2038 |ActaNo:31 |Horalnicio:30.0¢ |Hora Fin: 3200
Tema:Segamento @attano J6G5 Ioes Lordoro

Se Y1 Yespuesdo y €5 CRRSoNIG A9hdAY UNA YLOr10h W & O 1€ (hae
de €34 AP pava Walblar 3Q) yerng

(ym*m PUNIO [ Se esHdIe@ Yue @ Mmarua) Jde PRI CAs de Sequnidad
¥ OvWwordod A \a InEaiPAion 5 aecesay \¢ PAra. 9pdyoN 19,
”‘“P\mb\#mma de o Fm-?ncm deneva) pox ende s¢ desarranavg”
A gYOfundidad I aexds con 8 Onarce d€ YA \epl et oh
de & fase de PN E£3NI1I00 4 U RINI G IMOBI eI pay LN
 desowoyno qtreval |
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ALCALDIA DE PEREIRA

ACTA DE REUNION

Versién: 01 Fecha de Vigencia: Mayo 10 de 2017
SEGUIMIENTO
No. COMPROMISO RESPONSABLE cu:nEFﬁ_TlalgETo E";‘"‘i;‘hﬁ“
Sl NO
1 Reveron can (esor (as¥aia [Noved ondoro B/05/ 2038 X
2 [dviecror wrevaesrudduion | -~
3 Peceardgea, "
4 | ™~
']6
7
8
9
10 T~
11 T~
12 T~
13 —_ T
14 - T~
15 | ~

fln b

=

Sistema Integrado de Gestion
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Tema: 3665 Jovos Londore Fecha:18/0%5/101@ | ActaNo: 37
TELEFONO
PROCESO O CORREO
NOMBRE CARGO OFICINA/ : FIRMA
ENTIDAD CELULAR ELECTRONICO
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@ ACTA DE REUNION

ALCALDIA DE PEREIRA

-Versic’)n: 01 Fecha de Vigencia: Mayo 10 de 2017
Fecha:2L8/05/72.016 |Acta No: 22 |Hora Inicio: =14 100 |Hora Fin:35:00

Tema: Qion Yrorsicion IPVE o ATV E
|
Responsable: Yula; londoco |Elaborado por: Julvapr (rdoro
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ALCALDIA DE PEREIRA
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Version: 01
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ig} ACTA DE REUNION

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia Mayo 1C de 2017

iFecha:ZQ(OS/w 38 iActa No: 72 'Hora Inicio: 714 .00 Hora Fin: _'16 e &
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ALCALDIA DE PEREIRA
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iﬁ’ ACTA DE REUNION

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia: Mayo 10 de 2017
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i’g‘ ACTA DE REUNION

ALCALDIA DE PEREIRA

Version 01 Fecha de Vigencia Mayo 10 de 2017
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ALCALDIA DE PEREIRA

Versidn 01 Fecha de Vigencia Mayo 10 de 2017
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i‘@ ACTA DE REUNION

ALCALDIA DE PEREIRA
e s e e e S
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ALCALDIA DE PEREIRA

BOLETIN DE SEGURIDAD Y PRIVACIDAD

DE LA INFORMACION

Boletin de Seguridad y Privacidad No. 03

ﬁPERE_I_RA

e g B e

Es de vital importancia concientizar a
todas las personas que directa o
indirectamente cumplen funciones para la
Alcaldia de Pereira sobre la importancia
de aplicar el Modelo de Seguridad y
Privacidad de la Informacién que lidera la
Secretaria TiC en nuestra entidad, no solo
en el cumplimiento del marco normativo
sinc en nuestra propia seguridad y
privacidad de la informacidn. Por ello a
continuacién se explicara un concepto
clave denominado ingenieria social.

¢ Qué es la Ingenieria Social?

La ingenieria social es el arte de manipular
v/o engafiar a una persona para que revele
informacion confidencial, bdsicamente este
método consiste en hacerle creer a una
persona que estd hablando con alguien de
confianza y seguridad, al sentir esa
familiaridad y seguridad la persona a gue
liaman bajarda la guardia revelando
informacién confidencial.

Un ejemplo de ello a nivei laboral podria ser
cuando alguien se hace pasar por un
funcionario de la Alcaldia de Pereira
generando confianza indicando que por
motivos de mantenimiento o reparacidén de
algin sistema informatico es necesario
suministrar el usuaric y la contrasefia de
cualquiera de nuestros aplicativos (SAIA,
Mantis, efc.) o correo electronico.

Un ejemplo de ello a nivel personal es
cuande nos realizan una llamada telefénica
indicando nuestro nombre completo vy
nomero cédula averiguando si nos llegé el
extracto bancario de nuesira tarjeta de

crédito buscando que suministremos todos
los datos de nuestra tarjeta de credito para
verificar porqué no llegé el extracto bancario.

El consejo que la Secretaria de Tecnologias
de la Informacion y la Comunicacion les
brinda a todos y todas es que si detectan una
actividad sospechosa como las que se
describieron anteriormente informen
inmediatamente, si es a nivel intarno con su
jefe o al area que le pide la informacion, si es
a nivel personal con la Policia Nacional de
Colombia, el cual tiene habilitado el portal
https://caivitual.policia.gov.co para las
denuncias.

Recuerde que ningin funcionario le
pedird su usuario y contrasefia de alguno
de nuestros aplicativos.

"PERERA

El usuario es el eslabon mas importante
de la cadena de la seguridad.

l1INo caiga en la ingenieria sociall!!

— Jame Wainur Rz Reffarin. Secretanio de Tecnelaglas de la
o
infomadian y la Comumcacidn

Revisd Dipge Fafnardo Banilla, Direcadn de Informadan y Servidos Digilales

s OIS Lordods

Julidn M Lenaofia, Inganiero Contrepsia Secralerfz 112
¥ Elzbordy
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DEVOLUCION DE DOCUMENTOS

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia: junic 15 de 2017

FECHA Y HORA DE RECIBO 19 DE MARZO DE 2018

FECHA Y HORA DE DEVOLUCION |23 DE MAYO 2018

NO. DEVOLUCIONES REALIZADAS [ 01

CLASE DE DOCUMENTO

PROYECTO DECRETO [POR MEDIC DE LA CUAL SE ADCPTA LA POLITICA |
. GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA |

PROYECTO RESOLUCION INFORMACION EN LA ALCALDIA DE PEREIRA.

PROYECTO ACUERDO r

OTRO

DESPACHO DE ORIGEN:

NUMERO DE FOLIOS | 04 |

ANEXOS:

PERSONA QUE PROYECTO DOCUMENTO: Julian M Montoya

MOTIVO DE LA REMISION

El presente proyecto de decreto debe hacer una compilacion mas especifica de la norma y
hacerle las sugerencias plasmadas en el documento.

'UE!\}'ggaﬁiﬁWc&éliﬁ;Sa VB. Janetlln

EL-PROFESIONAL - REVISION LEGAL Directora Ope

Pagina 1 de 1
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%, DECRETO No. DE 2018

ALCALDIA DE PEREIRA

Version: 01 Fecha de Vigencia: noviembre 14 de 2017

“POR MEDIO DE LA CUAL SE ADOPTA LA PQLiTlCA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE
PEREIRA"

EL ALCALDE DEL MUNICIPIQ DE PEREIRA, en uso de sus atribuciones
constitucionales y legales, en especial las conferidas por el articulo 314 y 315 de la
Constitucién Nacional y en especial las conferidas por la Ley 489 de 1998_

CONSIDERANDO:

-

-

Que, de conformidad con el Decreto 1078 de 2015 "Por medio del cual se expide el i 4
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion vy las 4
Comunicaciones” en su libro 2 de la parte 2 del titulo 9 capitulo 1 “Estrategia
Gobierno en Linea” en su componente numero cuatroSeguridad y Privacidad de la
Informacion” establece la creacién de una Politica General de Seguridad y
Privacidad de 1a Informacién que conlleve a la implementacion de un Sistema de
Gestion de $eguridad de la Informacién (SGSI) que salvaguarde la integridad,
confidencialicﬂad y disponibilidad de los activos de informacién en la Alcaldia de
Pereira, b 7 i

1 | Que la Constitucion Politica de Colombia en su articulo 113 sefiala que “Los
diferentes organos del Estado tienen funciones separadas, pero colaboran
armonicamente para la realizacion de sus funciones”.

1; U2 Quelaley 1273 de 2009 “Por medio de la cual se madifica el codigo penal,
( . se crea un nuevo bien juridico tutelado — denominado “de la proteccién de la
informacion y de los datos” — y se preservan integraimente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones”

3 +

4 Que el numeral 8 del articulo 2 de la Ley 1341 de 2009 lestablece que el
Gobierno Nacional fijara los mecanismos y ¢ondiciones para garantizar la
masificacion de Gobierno en Linea, con el fin de lograr la prestacion de
servicios eficientes a los ciudadanos

_..,ff Que el documento CONPES 3650 del 15 de marzo de 2010 declara la MN

importancia estructural de la imptementacion de la Estrategia de Gobierno en
Linea en Colombia y exhorta al Ministerio de Tecnologias de |a Informacion
y las Comunicaciones, con el apoyo del Departamentio Nacional de
Planeacion, a formular los lineamientos de politica que contribuyan a la
sostenibilidad de la Estrategia de Gobierno en Linea,

ﬂ Que el articulo—-5—del Becreto 2482 de 2012 “Por el cual se establecen
' lineamientos generales para la inlegracion de la planeacién y la gestion” .
establece que se deben adoptar politicas que contiener, enire otros. 1os
aspectos gue trata el articulo 17 de la Ley 489 de 1698. El Decreto 2482 de
2012 fue compilado en el Decreto 1083 de 2015 "Por medio dei cual se
expide el Decreto Unico Reglamentaric del Sector de Funcion Publica™

r)
6. Que el articulo 45 de la Ley 1753 de 2015, "Por la cual se expide =l Pla
Nacional de Desarrolio 2014 — 2018" establece que el Ministerio d€

Pagina1de?
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DECRETO No. DE 2018

ALCALDIA DE PEREIRA

Versidn 01 Fecha de Vigencia noviembre 14 de 2017

“POR MEDIO DE LA CUAL SE ADOPTA LA PQL]TICA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE
PEREIRA”

Tecnologias de la Informacion y las Comunicaciones, en coordinacian con
las entidades responsables de cada uno de los tramites y servicios, definira
y expedira los estandares, modelos, lineamientos y normas técnicas para la
incorporacion de las Tecnologias de la Informacién y las Comunicaciones
(TIC), que contribuyan a la mejora de los trdmites y servicios que el Estado
ofrece al ciudadano, los cuales deberdn ser adoptados por las entidades
estatales mencionando en su literal f) implementacion de la estrategia de
Gobierno en Linea.

7. Que el Decreto 1078 de 2015 "Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones” en su articulo 2.2 9.1.1.2. Ambito de aplicacién, Seran
sujetos obligados de las disposiciones contenidas en el capitulo 1 del titulo 9
todas las entidades que conforman la Administracion Pudblica en los términos
del articulo 39 de la Ley 489 de 1998 y los particulares que cumplen
funciones administrativas.

8. Que el CONPES 3854 de 2016 define la Politica Nacional de Seguridad
Digital y establece las condiciones para que las multiples partes interesadas
gestionen el riesgo de seguridad digital en sus actividades sociceconémicas
y generen confianza en el uso del entorno digital, mediante mecanismos de
participacton activa y permanente, la adecuacion del marco legal y regulatorio
de la materia y la capacitacion para comportamientos responsables en el
entorno digital.

9. Que el Decreto 834 de 2016 "Por el cual se dictan normas generales sobre
la organizacion y funcionamiento de la administracién municipal de Pereira,
Risaraida, se crean sectores administrativos, se determina la estructura de la
administracion y las funciones generales de sus dependencias, y se dictan
otras disposiciones”. Menciona en su articulo 24 item A “Sector Central” las
dependencias en las cuales serd implementado la Politica General de
Seguridad y Privacidad de la Informacion

10.Que el Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083
de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de |a
Ley 1753 de 2015" en el articulo 222221 Politicas de Gestion y
Desempefio Institucional. “Las politicas de Desarrollc Administrativo de que
trata la Ley 489 de 1998, formuladas por el Departamento Administrativo de
la Funcion Publica y los demaés lideres, se denominaran politicas de Gestion
y Desempeiio Institucional y comprenderan, entre otras, las siguientes.”, en
dicho articulo sefala en su item 11 Gobierno Digital, antes Gobierno en
Linea y en su item 12. Sequridad Digital dos politicas de Gestion y
Desempefio en las cuales la Politica General de Seguridad y Privacidad de
la Informacion confluye a su cumplimento y, en su articulo 2.2.22.3 4 Ambito
de Aplicacion “El Modelo Integrado de Planeacion y Gestidén -MIPG- se
adoptara por los organismos y entidades de los érdenes nacional y territorial
de la Rama Ejecutiva del Poder Publico. En el caso de las entidades
descentralizadas con capital publico y privado, &l Modelo aplicara en aquella
en que el Estado posea el 80% o mas del capital social” resaltando que la
Alcaldia de Pereira debe dar cumplimiento a dicho decreto. -
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DECRETO No. DE 2018

ALCALDA DE PEREIRA

Versidn: 01 Fecha de Vigencia: noviembre 14 de 2017

“POR MEDIO DE LA CUAL SE ADOFTA LA POLITICA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE
PEREIRA”

En mérito de o expuesto,

RESUELVE:

ARTICULO PRIMERO: ADOPTAR. La Politica General de Seguridad y
Privacidad de !a Informacidn en la Alcaldia de Pereira.

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

i

A. OBJETIVOS.

1. Implementar un sistema de gestion de seguridad de la
informacién (SGSI).

2. Preservar la confidenciakdad, integridad y disponibilidad de
los activos de informacion.

3. Establecer politicas, lineamientos, procedimientos, controles
e instructivos a lo que se refiere en seguridad y privacidad de
la informacion. :

R

4. Generar campanas de sensibilizacién que den a conocer las
buenas practicas a lo que se refiere en seguridad y privacidad
de la informacion. ’

5. Minimizar el riesgo de los activos de informacién en la
Alcaldia de Pereira.

B. CONCEPTOS.

Para el entendimiento de la Politica General de Seguridad y Privacidad de la
Informacién, a continuacién se sefialan conceptos que permiten dar al lector mayor
claridad de lo que se menciona en el documento, cabe aclarar que estos conceptos
estan relacionados exclusivamente en lo concerniente a la Seguridad y Privacidad
de la Informacién y fueron tomados de la guia Modelo de Seguridad y Privacidad de
la Informacion creada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones de Colombia, MinTIC.

Activo de En relacion con la privacidad de la informacion, se refiere

Informacion: activo que contiene informacién publica que el sujeto obligad
genere, obtenga, adquiera, transforme o controle en su calidad
de tal.
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“POR MEDIO DE LA CUAL SE ADOPTA LA PQLiTICA GENERAL DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION EN LA ALCALDIA DE
PEREIRA"

Confidencialidad: Propiedad que determina que la informacién sdlo esté
disponible y sea revelada a individuos, entidades ¢ procesos

autorizada

Disponibilidad: Propiedad de que la informacian sea accesible y utilizable por
solicitud de una entidad autorizada, cuando ésta asi lo requiera

Integridad: Propiedad de salvaguardar la exactitud y estado completo de
los activos.

Politica: Declaracion de aito nivel que describe la posicion de la entidad

sobre un tema especifico,

Privacidad: En el contexto de este documento, por privacidad se entiende
el derecho que tienen todos los titulares de la informacion en
relacion con la informacién que involucre datos personales y ia
informacién clasificada que estos hayan entregado o esté en
poder de la entidad en el marco de las funciones que a ella le
compete realizar y que generan en las entidades destinatarias
del Manual de GEL la correlativa obligacion de proteger dicha
informacion en observancia del marco legal vigente, :

Seguridad de la Preservacion de la confidencialidad, integridad y disponibilidad

informacion: de la informacion, ademas, otras propiedades tales como
autenticidad, responsabilidad, no-repudic y confiabilidad
pueden estar involucradas.

C. POLITICA GENERAL.

La Secretaria de Tecnologias de la Informacién y la Comunicacién de la Alcaldia de
Pereira, entendiendo la importancia de una adecuada gestién de la informacién, ha
liderado la implementacion del un: Sistema de Gestion de Sequridad de Ia
Informacion buscando establecer un marco de confianza en el gjercicio de sus
deberes con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento
de las leyes y en concordancia con la mision y vision de la entidad.

Para la Alcaldia de Pereira, la proteccion de la informacion busca la disminucion del
Impacto generado sobres sus activos, por los riesgos identificados de manera
sistematica con objeto de mantener un nivel de exposicion gue permita responder
por la integridad, confidencialidad y la disponibilidad de esta, acorde con las
necesidades de los diferentes grupos de interés.

Se desea la construccién conjunta de una Politica General de Seguridad y
Privacidad de la Informacién incluyendo todos los procesos de la Alcaldia de Pereira

que estan debidamente mencionados en el articulo segundo del Decreto 185 de

2017 “Por medio del cual se adopta la nueva estructura par procesos del Siste

Integrado de Gestion de la Administracién Municipal de Pereira, sector central”. n@@-—
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Teniendo en cuenta lo anterior y bajo los principios sobre los que se basa el
desarrollo de las acciones o toma de decisiones alrededor del SGSI estaran
determinadas por las siguientes premisas:

= Minimizar el riesgo en las funciones mas importantes de {a entidad
s Cumplir con los principios de seguridad de la informacién,

s Cumplir con los principios de la funcion administrativa

¢ Mantener la confianza de sus ciudadanos, socios y empleados

e Apoyar la innovacion tecnolégica.

o Proteger los activos tecnologicos.

o Establecer las politicas, procedimientos e instructivos en materia de
sequridad de la informacién.

« Fortalecer la cultura de la seguridad de la informacién en los servidores
publicos, contratistas, practicantes, pasantes, proveedores y terceros
dentro de la Alcaldia de Pereira

e Garantizar la continuidad del servicio en la entidad frente a incidentes de
sequridad de los activos de informacion

¢ La Alcaldia de Pereira ha decidido definir, implementar, operar y mejorar de
forma continua un Sistema de Gestién de Seguridad de la Informacién,
soportado en lineamientos claros alineados a las necesidades de la entidad,
y a los requerimientos regulatorios.

A continuacién, se establecen 11 principios de seguridad que soportan el SGSI de
la Alcaldia de Pereira y los cuales se profundizaran en el Manual de Politicas de
Seguridad y Privacidad de la Informacidn

1. Las responsabilidades frente a la Seguridad de la Informacion seran
definidas, compartidas, publicadas y aceptadas por cada uno de los
servidores publicos, contratistas, practicantes, pasantes, proveedores y
terceros

2. La Alcaldia de Pereira protegera la informacién generada, procesada o
resguardada por los procesos de negocio, su infraestructura tecnologica y
activos del riesgo que se genera de los accesos otorgados a terceros o
como resultado de un servicio interno de outsourcing.

3. La Alcaldia de Pereira protegera la informacién creada, procesada,
transmitida o resguardada por sus procesos de negocio, con €l fin de
minimizar impactos financieros, operativos o legales debido a un uso
incorrecto de esta. Para ello es fundamental la aplicacién de controles de
acuerdo con la clasificacion de la informacién de su propiedad o en custodia.

4. La Alcaldia de Pereira protegera su informacion de las amenazas originadas

por parte del personal.
5. La Alcaldia de Pereira protegera las instalaciones de procesamiento yﬁih

infraestructura tecnoldgica que soporta sus procesaos criticos
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6. La Alcaldia de Pereira controlard la operacion de sus procesos de negocio
garantizando la seguridad de los recursos tecnolégicos y las redes de datos

7. La Alcaldia de Pereira implementara control de acceso a la informacian,
sistenas y recursos de red

8. La Alcaldia de Pereira garantizara que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

9. La Alcaldia de Pereira garantizara a través de una adecuada gestion de los
eventos de seguridad y las debilidades asociadas con los sistemas de
informacién una mejora efectiva de su modelo de seguridad

10.La Alcaldia de Pereira garantizara la disponibilidad de sus procesos de
negocio y la continuidad de su cperacion basada en el impacto que pueden
generar los eventos.

11.La Alcaldia de Pereira garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas en el marco regulatorio
mencionado en el considerando de esta politica

ARTICULO SEGUNDO: AMBITO DE APLICACION. El presente decreto aplica
para los servidores publicos, contratistas, practicantes,
pasantes, proveedores y terceros que cumpian
funciones administrativas o presten servicios publicos
a cargo del Municipio de Pereira

ARTICULO TERCERO: COMITE DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION. Créese el Comité de Seguridad y
Privacidad de la Informacién contribuyendo a la
implementacion y continuidad del SGSI en la Alcaldia
de Pereira,

ARTICULO CUARTO:  REVISION. La Politica de Seguridad y Privacidad de la
Informacién serd revisada anualmente, o antes si
surgiera la necesidad o cambio normativo que obligase
a su modificacién con el fin de garantizar una politica
actual y alineada con la misién y visién de la Alcaldia
de Pereira y seré realizado por el Comité de Seguridad
y Privacidad de la Informacion

ARTICULO QUINTO: INCUMPLIMIENTO. El incumplimiento a la Politica de
Seguridad y Privacidad de la Informacién traera
consigo las consecuencias legales contempiadas en la
Ley 599 de 2000 “Codigo Penal colombiano” y si es del
caso las consecuencias administrativas al interior de Ia‘g,_
entidad.
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ARTICULO SEXTO: VIGENCIA. E! presente acto administrativo rige a partir
de la fecha de expedicion y publicacion

PUBLIQUESE, COMUNIQUESE Y CUMPLASE.

JUAN PABLO GALLO MAYA
Alcalde Municipal

LILIANA GIRALDO GOMEZ
Secretaria Juridica

JAIME WAINER RUIZ RENTERIA
Secretaria de Tecnologias de la Informacién y la Comunicacion

Revision Lega! Alexander Loaiza, Abogado Contratisla Secretaria TIC

Revision Técnica Carlos M Arleaga, Ingeniero Contratista Secretaria TIC \"

Proyectd y Elabord: Julidn M Londofio. Ingeniero Contratista Secretaria TIC

Revisd y Aprobd: Diego Femando Bonilla Rics, Director Direccion de

Infarmacion y Servicios Digitales
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